Instrukcje bezpieczenstwa uzytkowania

Niniejsze wskazéwki dotycza bezpiecznego uzytkowania routera kablowego z funkcjami sieciowymi,
Wi-Fi, telefonii VoIP, DECT oraz opcjonalnych funkcji sieci domowej. Przed rozpoczeciem instalacji i
uzytkowania nalezy zapoznac sie z ponizszymi instrukcjami i zachowac je do pdZniejszego
wykorzystania.

1. Przeznaczenie produktu

e Urzadzenie jest przeznaczone wylacznie do uzytku wewnetrznego w warunkach domowych lub
podobnych.

e Stuzy do podiaczenia do sieci kablowej zgodnej z obstugiwanym standardem, tworzenia sieci
lokalnej oraz bezprzewodowej, a takze do realizacji funkcji telefonicznych i sieciowych.

e Nie uzywac urzadzenia na zewnatrz budynkow, w pojazdach, w pomieszczeniach o
podwyzszonej wilgotnos$ci ani w zastosowaniach przemystowych, jesli nie przewidziano tego w
dokumentacji techniczne;j.

2. Ogolne ostrzezenia bezpieczenstwa

Urzadzenie nalezy uzywac wylacznie zgodnie z jego przeznaczeniem.

Instalacje nalezy przeprowadzac na stabilnej, suchej i niepalnej powierzchni.

Nie otwierac obudowy, nie demontowac urzadzenia i nie podejmowac samodzielnych napraw.

W przypadku uszkodzenia obudowy, przewodow lub zasilacza nalezy natychmiast odlaczyc¢

urzadzenie od zasilania i sieci kablowej.

e Nie korzystac¢ z urzadzenia, jesli zostato upuszczone, zalane lub wykazuje oznaki przegrzewania,
nadmiernego hatasu albo zapachu spalenizny.

e Trzymac urzadzenie i akcesoria poza zasiegiem matych dzieci, jesli montaz nie wyklucza

przypadkowego dostepu.

3. Bezpieczenstwo elektryczne

Podlaczac¢ wylacznie do sprawnego zrddla zasilania odpowiadajacego parametrom urzadzenia.

Uzywac tylko kompatybilnego zasilacza przeznaczonego do tego typu sprzetu.

Nie dotykac zasilacza, przewodow ani urzadzenia mokrymi rekami.

Nie zgniata¢, nie zgina¢ nadmiernie i nie prowadzi¢ przewodéw w miejscach, gdzie mogq zostac¢

uszkodzone lub spowodowac potkniecie.

¢ Gniazdo zasilania powinno by¢ tatwo dostepne, aby umozliwic¢ szybkie odlaczenie urzadzenia w
razie awarii.

e Przed czyszczeniem, przenoszeniem lub zmiang okablowania zawsze odlaczy¢ urzadzenie od

zasilania.

4. Bezpieczenstwo podlaczenia do sieci kablowej i innych
interfejsow

¢ Do zlacza kablowego podlacza¢ wylacznie przewdd koncentryczny przeznaczony do tego celu i
w dobrym stanie technicznym.

e Nie uzywac uszkodzonych, przetartych lub prowizorycznie taczonych kabli koncentrycznych,
LAN ani przewodow zasilajacych.

¢ Podczas burzy z wyladowaniami atmosferycznymi unika¢ podtaczania i odtgczania przewoddow.



Nie wklada¢ do portéw zadnych przedmiotéw innych niz odpowiednie wtyki kablowe.
Podlaczenia wykonywac ostroznie, bez uzycia nadmiernej sity, aby nie uszkodzi¢ gniazd.

5. Miejsce instalacji i wentylacja

Zapewnic¢ swobodng cyrkulacje powietrza wokot urzadzenia.

Nie przykrywa¢ otworéw wentylacyjnych i nie ustawia¢ urzadzenia w zamknietych,
niewentylowanych szafkach bez odpowiedniego przeptywu powietrza.

Nie umieszczac urzadzenia w poblizu zZrdodet ciepla, takich jak grzejniki, piece, kominki,
wzmacniacze lub urzadzenia emitujace wysoka temperature.

Chronic¢ przed bezposrednim nastonecznieniem, kurzem, drganiami oraz nadmierng wilgocia.
Nie stawiac na urzadzeniu zadnych pojemnikow z ciecza, Swiec ani innych otwartych zrédet
ognia.

Ochrona przed pozarem i przegrzaniem

Nie zakrywac urzadzenia tkaning, papierem ani innymi materialami ograniczajacymi oddawanie
ciepla.

Nie ustawiac¢ urzadzenia na miekkich powierzchniach, takich jak t6zko, sofa, koc lub dywan, jesli
ogranicza to wentylacje.

W przypadku nadmiernego nagrzewania odlaczy¢ urzadzenie od zasilania i pozostawi¢ do
ostygniecia przed ponowng oceng bezpiecznego uzycia.

Bezpieczenstwo uzytkowania sieci bezprzewodowej i radiowej

Urzadzenie emituje fale radiowe w zakresie sieci bezprzewodowej i moze zawiera¢ funkcje
DECT.

Nie instalowac urzadzenia w miejscach, w ktorych obowigzuja ograniczenia uzywania urzadzen
radiowych, chyba Ze jest to wyraznie dozwolone.

Zachowac rozsadnag odlegto$¢ od urzadzen wrazliwych na zaktocenia elektromagnetyczne, takich
jak sprzet medyczny, aparatura pomiarowa lub systemy alarmowe.

Osoby korzystajace z implantow medycznych powinny stosowac sie do zalecen producenta
implantu oraz zachowac ostroznosc¢ przy lokalizacji urzadzenia.

Bezpieczenstwo danych i prywatnosci uzytkownika

Po pierwszym uruchomieniu nalezy niezwlocznie ustawic silne, unikalne hasto dostepu do panelu
administracyjnego oraz sieci bezprzewodowej.

Nalezy regularnie sprawdzac¢ ustawienia kont uzytkownikow, dostepu zdalnego, sieci goscinnej,
telefonii oraz udostepnionych portéw.

Urzadzenie moze lokalnie zapisywac i przetwarza¢ dane dotyczace dzialania systemu, potaczen,
urzadzen sieciowych, konfiguracji, aktywnosci Wi-Fi, telefonii, diagnostyki, sieci domowej oraz
innych funkcji dostepnych w konfiguracji.

Przed przekazaniem urzadzenia innej osobie, odsprzedaza lub utylizacja nalezy usung¢ zapisane
dane poprzez przywrocenie ustawien fabrycznych i usuniecie nosnikéw lub konfiguracji
uzytkownika, jesli dotyczy.

Funkcje diagnostyczne, raportowanie btedéw, zdalny dostep, ustugi online lub dtugoterminowe
przechowywanie danych nalezy aktywowac¢ wylacznie Swiadomie i zgodnie z potrzebami
uzytkownika.

Nalezy okresowo przeglada¢ dzienniki zdarzen, listy urzadzen, ustawienia Wi-Fi, telefonii i
dostepu uzytkownikéw w celu wykrycia nieautoryzowanej aktywnosci.



9. Aktualizacje i konfiguracja

e Ustawienia urzadzenia powinny by¢ konfigurowane wylacznie przez osoby posiadajace
podstawowa wiedze o sieciach i bezpieczenstwie teleinformatycznym.

¢ Nalezy regularnie instalowac aktualizacje oprogramowania, jesli sa dostepne i zgodne z
urzadzeniem.

¢ Nie przerywac zasilania podczas aktualizacji oprogramowania, poniewaz moze to spowodowac
nieprawidlowe dziatanie urzadzenia.

¢ Przed zmianami konfiguracyjnymi zaleca sie wykonanie kopii ustawien, jezeli taka funkcja jest
dostepna i uzytkownik rozumie skutki jej uzycia.

10. Czyszczenie i konserwacja

Przed czyszczeniem odlaczyc¢ urzadzenie od zasilania.

Czysci¢ wylacznie suchg lub lekko zwilzong, miekka Sciereczka.

Nie stosowac rozpuszczalnikow, aerozoli, srodkéw zracych ani Sciernych.

Nie dopuszczac do przedostania sie cieczy do wnetrza urzadzenia, portéw lub zasilacza.

11. Postepowanie w razie awarii

e Natychmiast odlaczy¢ urzadzenie od zasilania i sieci kablowej, jesli pojawi sie dym, nietypowy
zapach, Slady stopienia, iskrzenie lub oznaki zalania.

e Nie prébowac samodzielnie otwiera¢ ani naprawia¢ urzadzenia po awarii.

e W przypadku niestabilnej pracy, czestych restartow lub nietypowych komunikatéw najpierw
sprawdzi¢ okablowanie, wentylacje i ustawienia, a nastepnie zleci¢ ocene osobie
wykwalifikowane;j.

12. Utylizacja

Zuzytego urzadzenia, zasilacza i przewodow nie wyrzucac razem z odpadami komunalnymi.
Sprzet elektroniczny nalezy przekazac do odpowiedniego punktu zbidrki zuzytego sprzetu
elektrycznego i elektronicznego zgodnie z lokalnymi przepisami.

Przed utylizacjq nalezy usuna¢ dane uzytkownika i przywroci¢ ustawienia fabryczne.

13. Informacje dla bezpiecznego uzytkowania przez konsumenta

e Urzadzenie nie jest zabawka.

e Montaz i konfiguracje nalezy wykonywac¢ w sposéb ograniczajacy dostep dzieci do przewodow i
elementow instalacji.

e W przypadku korzystania z funkcji telefonicznych, sieci dla gosci, USB/NAS, inteligentnego
domu lub dostepu zdalnego nalezy aktywowac tylko te funkcje, ktore sa rzeczywiscie potrzebne.

e Jezeli urzadzenie zapisuje dane o potaczeniach, urzadzeniach, aktywnosci sieciowej lub telefonii,
uzytkownik powinien zarzadzac¢ tymi funkcjami zgodnie z wlasnymi wymaganiami prywatnosci i
bezpieczenstwa.



