
UNIVERSAL PRODUCT SAFETY LEAFLET

Multilingual – EN, FR, DE, GA, IT, PL, ES, SV, NL

ENGLISH (EN)

Safety Warnings:

- Use this product only as intended.

- Keep out of reach of children and pets.

- Do not use if damaged or incomplete.

- Avoid contact with heat, fire or moisture.

FRENCH (FR)

Avertissements de Sécurité:

- Utiliser uniquement conformément à l’usage prévu.

- Tenir hors de portée des enfants et des animaux.

- Ne pas utiliser si endommagé ou incomplet.

- Éviter chaleur, feu ou humidité.

GERMAN (DE)

Sicherheitshinweise:

- Produkt nur bestimmungsgemäß verwenden.

- Von Kindern und Haustieren fernhalten.

- Nicht verwenden, wenn beschädigt.

- Hitze, Feuer und Feuchtigkeit vermeiden.

IRISH (GA)

Rabhaidh Sábháilteachta:

- Úsáid mar a ceapadh é amháin.

- Coinnigh ó leanaí agus peataí é.

- Ná húsáid má tá sé damáistithe.



- Seachain teas agus taise.

ITALIAN (IT)

Avvertenze di Sicurezza:

- Usare solo per lo scopo previsto.

- Tenere lontano da bambini e animali.

- Non utilizzare se danneggiato.

- Evitare fuoco, calore e umidità.

POLISH (PL)

Ostrze■enia Bezpiecze■stwa:

- U■ywa■ zgodnie z przeznaczeniem.

- Trzyma■ z dala od dzieci i zwierz■t.

- Nie u■ywa■, je■li uszkodzony.

- Unika■ ognia i wilgoci.

SPANISH (ES)

Advertencias de Seguridad:

- Usar solo según lo previsto.

- Mantener fuera del alcance de niños y mascotas.

- No usar si está dañado.

- Evitar calor, fuego y humedad.

SWEDISH (SV)

Säkerhetsvarningar:

- Använd endast enligt syfte.

- Förvara utom räckhåll för barn.

- Använd ej om skadad.



- Undvik värme och fukt.

DUTCH (NL)

Veiligheidswaarschuwingen:

- Gebruik alleen zoals bedoeld.

- Buiten bereik van kinderen houden.

- Niet gebruiken indien beschadigd.

- Vermijd vuur, hitte en vocht.



Transparenzerklärung zum EU-Daten-Gesetz 

1. Tenda Netzwerkprodukte 
Dateninhaber: Shenzhen Tenda Technology Co., Ltd. 
Adresse: Etage 6–8, Turm E3, Nr. 1001, Zhongshanyuan Road, Bezirk Nanshan, Shenzhen, China. 518052 
E-Mail: productsecure@tenda.cn 
 
2. Arten der generierten Daten 
• Kontobezogene und identifikationsbezogene Daten (die personenbezogene Daten darstellen können), 
Informationen über die Verknüpfung eines Tenda-Kontos oder Geräts (z. B. E-Mail-Adresse, Gerätekennung, 
benutzerdefinierter Gerätename/Netzwerkname, Präferenzen) sowie erforderliche Aufzeichnungen zur 
Nutzung des Dienstes (z. B. Verknüpfung/Trennung, Status des Fernzugriffs). 
• Netzwerk-Konfigurations- und Sicherheitsparameter (z. B. SSID, Wi-Fi-Betriebsmodus, 
Verschlüsselungsmethode). Informationen zum Internetzugang (WAN) (z. B. Zugriffsmethode, 
Verbindungsstatus, erforderliche Netzwerkparameter). Lokale Netzwerkkonfigurationsparameter wie LAN und 
DHCP (sofern zutreffend). Konfiguration von Verwaltungsrichtlinien wie Gastnetzwerk, Kindersicherung und 
QoS/Bandbreitenzuweisung. 
• Gerätestatus- und Funkumgebungsdaten (z. B. Online-/Offline-Status, Betriebszeit, Firmware-
/Versionsinformationen, Neustartgründe oder -anzahl). Funkumgebungs- und Leistungsmetriken (z. B. 
Signalstärke, Kanalbelegung/-überlastung, interferenzbezogene Indikatoren, Bewertung der 
Verbindungsqualität). Grundlegende Diagnoseinformationen (z. B. Systemereignisse, grundlegende Protokolle, 
Fehlercodes oder Zusammenfassungen von Absturzmeldungen, sofern zutreffend). 
• Netzwerkstatistiken und Diagnosedaten (ohne Kommunikationsinhalte), wie z. B. verbundene Clients, 
Gesamtdurchsatz/Gesamtverkehr, Nutzung der Uplink-/Downlink-Bandbreite sowie Zusammenfassungen zur 
Verbindungsqualität. Störungsaufzeichnungen (z. B. ungewöhnliche Ereignisse, Ergebnisse diagnostischer Tests, 
Stichproben von Leistungsmetriken, Aufzeichnungen über das Auslösen wichtiger Alarmmeldungen). 
 
3. Datenstruktur 
Die durch das Produkt generierten Daten werden in der Regel in strukturierter elektronischer Form verarbeitet, 
zum Beispiel: 
• Daten, die aus Benutzerverwaltungsoperationen entstehen (z. B. Ändern von Konfigurationen, Hinzufügen 
von Knoten, Anpassen von Richtlinien), bestehen hauptsächlich aus Konfigurationsänderungsprotokollen und 
Ereignisprotokollen, mit einem vergleichsweise geringen Datenvolumen. 
• Während des Gerätebetriebs können periodische Statusinformationen generiert werden (z. B. Online-Status, 
grundlegende Heartbeat-Signale, minimale Diagnoseinformationen sowie Aufzeichnungen im Zusammenhang 
mit Sicherheitsupdates), wobei das Datenvolumen in der Regel kontrolliert bleibt. 
• Netzwerkkonfigurationen und Statistiken werden in einem strukturierten Format gespeichert, das mit dem 
Geräteverwaltungssystem kompatibel ist. 
 
4. Echtzeitdaten 
Daten werden nur dann generiert, wenn bestimmte Ereignisse eintreten (z. B. Geräteneustart, 
Konfigurationsänderung, erneute Verbindung von Knoten und Auslösung von Systemalarmen) oder wenn 
Kennzahlen (z. B. zur Überwachung der Netzwerktopologie und der Knotenleistung) regelmäßig in 
Betriebsprotokollen aufgezeichnet werden. 



5. Datenspeicherort 
Je nach Produkttyp und benutzerdefinierten Einstellungen können Daten hier gespeichert werden: 
• Das Gerät selbst (z. B. bestimmte lokale Einstellungen oder auf kompatiblen Medien gespeicherte Inhalte); 
• Remote-Server oder Cloud-Server, die von der Tenda Group verwaltet oder beauftragt werden (wenn sie für 
die Gerätesynchronisierung, Fernsteuerung oder cloudbasierte Funktionen wie Push-Benachrichtigungen 
verwendet werden). 
Einzelheiten zum Serverstandort und zur Datenübertragung finden Sie in der Datenschutzerklärung und den 
Nutzungsbedingungen für die Dienste von Tenda. 
 
6. Datenaufbewahrung 
Die Aufbewahrungsfrist hängt von der Art der Daten und dem Zweck der Verarbeitung ab. Grundsätzlich gilt: 
• Daten, die zur Erbringung der Dienstleistung erforderlich sind, werden so lange gespeichert, wie das Konto 
oder das Gerät aktiv ist, und für begrenzte Zeiträume, um Sicherheits-, Prüfungs- und 
Rechtskonformitätsdienste zu unterstützen; 
• Vom Nutzer erstellte Konfigurationen (z. B. Netzwerkregeln oder Verwaltungsrichtlinien) werden gemäß den 
Nutzereinstellungen aufbewahrt; 
• Technische Protokolle und statistische Daten werden für begrenzte Zeiträume zu Zwecken der Sicherheit, 
Diagnose und Verbesserung des Dienstes aufbewahrt. 
Für spezifische Aufbewahrungsfristen und entsprechende Standards wird auf die Datenschutzrichtlinie von 
Tenda verwiesen. 
 
7. Benutzerzugriff auf Daten 
Nutzer können auf Daten, die von Tenda-Produkten generiert werden, hauptsächlich über die folgenden 
Methoden zugreifen: 
• Tenda-App (und andere offizielle Apps); 
• Von Tenda bereitgestellte Portale; 
• Lokale Geräteschnittstelle (sofern verfügbar). 
Über die oben genannten Methoden können Nutzer – abhängig vom Gerätemodell und der 
Funktionskonfiguration – den Gerätestatus, Informationen zu verbundenen Clients (ohne 
Kommunikationsinhalte), Betriebsprotokolle sowie entsprechende statistische Daten einsehen. 
 
8. Datenabruf und -export 
Sofern technisch möglich, können Nutzer Daten zu ihrem Gerät über die App-Einstellungen oder durch 
Kontaktaufnahme mit dem Kundenservice anfordern. Wir stellen die Daten innerhalb eines angemessenen 
Zeitraums zur Verfügung. Sofern das Gerät oder der Dienst eine Exportfunktion unterstützt, richten sich die 
entsprechenden Bedienverfahren nach den in der Anwendung oder in der Servicedokumentation 
bereitgestellten Anweisungen. 
 
9. Löschung von Benutzerdaten 
Nutzer können die Löschung ihrer Daten je nach Datentyp und Dienst beantragen oder durchführen: 
• Inhalte oder Daten aus der Anwendungs- oder Geräteschnittstelle entfernen; 
• Das Gerät aus dem Tenda-Konto entfernen oder einen Werksreset durchführen (sofern zutreffend); 
• Die Kontolöschung gemäß den in der Datenschutzerklärung beschriebenen Verfahren beantragen; 
• Den Kundendienst über die auf der Tenda-Website angegebenen Kanäle kontaktieren, um die 
Datenschutzrechte auszuüben. 



10. Verwandte Dienstleistungen und virtuelle Assistenten 
Einige Produkte können mit zugehörigen Diensten oder virtuellen Assistenten von Drittanbietern (wie Amazon 
Alexa, Google Assistant oder anderen Hausautomatisierungsdiensten) verbunden werden. In solchen Fällen: 
• Die Häufigkeit und Art der über diese Dienste erfassten Daten hängen von den vom Benutzer gewählten 
Einstellungen und aktivierten Funktionen ab; 
• Die Daten können personenbezogene Daten, Gerätestatusdaten und Nutzungsdaten umfassen, die zur 
Ausführung von Sprachbefehlen oder automatisierten Vorgängen erforderlich sind; 
• Die Nutzung von Daten durch Dritte unterliegt deren eigenen Datenschutzrichtlinien und 
Nutzungsbedingungen. 
Etwaige Unterschiede zwischen der Datenverarbeitung des angeschlossenen Produkts und den zugehörigen 
Diensten sollten im Einzelfall unter Bezugnahme auf die Tenda-Dokumentation und die Datenschutzrichtlinien 
der beteiligten Drittanbieter bewertet werden. 
 
11. Datennutzung, Einbindung Dritter und Geschäftsgeheimnisse 
Die von Tenda-Netzwerkgeräten und zugehörigen Diensten erzeugten Daten werden ausschließlich für die in 
der Datenschutzrichtlinie und den Nutzungsbedingungen ausdrücklich genannten Zwecke verwendet, 
einschließlich der Bereitstellung von Diensten, Verbesserung von Funktionen, Systemsicherheit sowie der 
Einhaltung gesetzlicher und regulatorischer Verpflichtungen. 
Sofern Dritte (wie Cloud-Service-Anbieter, Systemintegrationspartner oder virtuelle Assistentenplattformen) 
am Betrieb des Dienstes beteiligt sind, erfolgt der Zugriff auf und die Verarbeitung der relevanten Daten auf 
der Grundlage entsprechender vertraglicher Vereinbarungen und in Übereinstimmung mit den geltenden 
Gesetzen und Vorschriften. 
Sofern die über dieses Produkt oder zugehörige Dienste zugänglichen Daten Geschäftsgeheimnisse oder 
andere geschützte Informationen enthalten, ist der Dateneigentümer bzw. der jeweilige Inhaber verpflichtet, 
angemessene Maßnahmen zum Schutz dieser Informationen zu ergreifen. Nutzer sollten sicherstellen, dass sie 
über ausreichenden vertraglichen oder rechtlichen Schutz verfügen, bevor sie Informationen an Dritte 
weitergeben, die Geschäftsgeheimnisse oder vertrauliche Informationen darstellen könnten. 
 
12. Weitergabe von Daten an Dritte auf Anfrage des Nutzers 
Vorbehaltlich der geltenden Gesetze und Bestimmungen sowie der Nutzungsbedingungen können Nutzer die 
Weitergabe ihrer relevanten Gerätedaten an bestimmte Dritte beantragen. 
Die konkreten Antragsverfahren und -methoden (z. B. das Einreichen von Anfragen über 
Anwendungsfunktionen, Anweisungen auf der offiziellen Website oder Kundensupportkanäle) werden durch 
die Servicedokumentation oder die Datenschutzerklärung geregelt, die zum jeweiligen Zeitpunkt veröffentlicht 
wird. Um Datensicherheit und Rechtmäßigkeit zu gewährleisten, hat der Dateninhaber das Recht, die Identität 
des Nutzers in angemessener Weise zu überprüfen, bevor er solche Anfragen bearbeitet. 
 
13. Recht auf Einreichung einer Beschwerde 
Unbeschadet anderer verwaltungsrechtlicher oder gerichtlicher Rechtsbehelfe haben Nutzer das Recht, bei 
der zuständigen Aufsichtsbehörde in ihrem Zuständigkeitsbereich eine Beschwerde wegen mutmaßlicher 
Verstöße gegen die einschlägigen Bestimmungen des EU-Daten-Gesetz oder geltender Datenschutzpflichten 
einzureichen. 
Detaillierte Informationen zu Beschwerdeverfahren und zuständigen Behörden sind den von den jeweiligen 
Regulierungsbehörden veröffentlichten Leitlinien oder den offiziellen Websites zu entnehmen. 
 



14. Beziehungsdauer und Aktualisierungen der Beziehungserklärung 
Die Dauer der Beziehung zwischen Nutzern und Dateninhabern (einschließlich Tenda-Netzwerkgeräten und 
Dienstanbietern oder autorisierten Dritten) hängt im Allgemeinen von der Gültigkeit des Benutzerkontos, der 
Laufzeit des Servicevertrags oder der tatsächlichen Nutzungsdauer des Produkts ab. 
Spezifische Bedingungen bezüglich der Beendigung der Geschäftsbeziehung, der Datenlöschung oder 
Einschränkungen der Datenverarbeitung finden Sie in den geltenden Nutzungsbedingungen und der 
Datenschutzerklärung. Diese Erklärung kann aktualisiert werden, um Änderungen von Gesetzen und 
Verordnungen oder Aktualisierungen von Produkten und Dienstleistungen zu berücksichtigen. Jede 
aktualisierte Version wird auf geeignetem Wege zugänglich gemacht. 

  














