UNIVERSAL PRODUCT SAFETY LEAFLET

Multilingual — EN, FR, DE, GA, IT, PL, ES, SV, NL

ENGLISH (EN)

Safety Warnings:

- Use this product only as intended.

- Keep out of reach of children and pets.
- Do not use if damaged or incomplete.

- Avoid contact with heat, fire or moisture.

FRENCH (FR)

Avertissements de Sécurité:

- Utiliser uniguement conformément a I'usage prévu.
- Tenir hors de portée des enfants et des animaux.

- Ne pas utiliser si endommagé ou incomplet.

- Eviter chaleur, feu ou humidité.

GERMAN (DE)
Sicherheitshinweise:

- Produkt nur bestimmungsgemanR verwenden.
- Von Kindern und Haustieren fernhalten.

- Nicht verwenden, wenn beschéadigt.

- Hitze, Feuer und Feuchtigkeit vermeiden.

IRISH (GA)
Rabhaidh Sabhailteachta:

- Uséid mar a ceapadh é amhain.
- Coinnigh 6 leanai agus peatai é.

- Na husaid ma ta sé damaistithe.



- Seachain teas agus taise.

ITALIAN (IT)

Avvertenze di Sicurezza:

- Usare solo per lo scopo previsto.

- Tenere lontano da bambini e animali.
- Non utilizzare se danneggiato.

- Evitare fuoco, calore e umidita.

POLISH (PL)

Ostrzem enia Bezpieczem stwa:

- Umywam zgodnie z przeznaczeniem.
- Trzymam z dala od dzieci i zwierzmt.
- Nie umywanm , jemli uszkodzony.

- Unikam ognia i wilgoci.

SPANISH (ES)

Advertencias de Seguridad:

- Usar solo segun lo previsto.

- Mantener fuera del alcance de nifios y mascotas.
- No usar si esté dafiado.

- Evitar calor, fuego y humedad.

SWEDISH (SV)
Sékerhetsvarningar:

- Anvand endast enligt syfte.

- Forvara utom rackhall for barn.

- Anvand ej om skadad.



- Undvik varme och fukt.

DUTCH (NL)
Veiligheidswaarschuwingen:

- Gebruik alleen zoals bedoeld.

- Buiten bereik van kinderen houden.
- Niet gebruiken indien beschadigd.

- Vermijd vuur, hitte en vocht.



Transparenzerklarung zum EU-Daten-Gesetz

1. Tenda Netzwerkprodukte

Dateninhaber: Shenzhen Tenda Technology Co., Ltd.

Adresse: Etage 6-8, Turm E3, Nr. 1001, Zhongshanyuan Road, Bezirk Nanshan, Shenzhen, China. 518052
E-Mail: productsecure@tenda.cn

2. Arten der generierten Daten

» Kontobezogene und identifikationsbezogene Daten (die personenbezogene Daten darstellen kbnnen),
Informationen tber die Verknlpfung eines Tenda-Kontos oder Geréts (z. B. E-Mail-Adresse, Geratekennung,
benutzerdefinierter Gerdtename/Netzwerkname, Préferenzen) sowie erforderliche Aufzeichnungen zur
Nutzung des Dienstes (z. B. Verknupfung/Trennung, Status des Fernzugriffs).

e Netzwerk-Konfigurations- und Sicherheitsparameter (z. B. SSID, Wi-Fi-Betriebsmodus,
Verschlisselungsmethode). Informationen zum Internetzugang (WAN) (z. B. Zugriffsmethode,
Verbindungsstatus, erforderliche Netzwerkparameter). Lokale Netzwerkkonfigurationsparameter wie LAN und
DHCP (sofern zutreffend). Konfiguration von Verwaltungsrichtlinien wie Gastnetzwerk, Kindersicherung und
QoS/Bandbreitenzuweisung.

¢ Geratestatus- und Funkumgebungsdaten (z. B. Online-/Offline-Status, Betriebszeit, Firmware-
/Versionsinformationen, Neustartgriinde oder -anzahl). Funkumgebungs- und Leistungsmetriken (z. B.
Signalstarke, Kanalbelegung/-tberlastung, interferenzbezogene Indikatoren, Bewertung der
Verbindungsqualitat). Grundlegende Diagnoseinformationen (z. B. Systemereignisse, grundlegende Protokolle,
Fehlercodes oder Zusammenfassungen von Absturzmeldungen, sofern zutreffend).

o Netzwerkstatistiken und Diagnosedaten (ohne Kommunikationsinhalte), wie z. B. verbundene Clients,
Gesamtdurchsatz/Gesamtverkehr, Nutzung der Uplink-/Downlink-Bandbreite sowie Zusammenfassungen zur
Verbindungsqualitat. Stérungsaufzeichnungen (z. B. ungewéhnliche Ereignisse, Ergebnisse diagnostischer Tests,
Stichproben von Leistungsmetriken, Aufzeichnungen iber das Auslésen wichtiger Alarmmeldungen).

3. Datenstruktur

Die durch das Produkt generierten Daten werden in der Regel in strukturierter elektronischer Form verarbeitet,
zum Beispiel:

e Daten, die aus Benutzerverwaltungsoperationen entstehen (z. B. Andern von Konfigurationen, Hinzufiigen
von Knoten, Anpassen von Richtlinien), bestehen hauptsachlich aus Konfigurationsanderungsprotokollen und
Ereignisprotokollen, mit einem vergleichsweise geringen Datenvolumen.

e Wiahrend des Geratebetriebs konnen periodische Statusinformationen generiert werden (z. B. Online-Status,
grundlegende Heartbeat-Signale, minimale Diaghoseinformationen sowie Aufzeichnungen im Zusammenhang
mit Sicherheitsupdates), wobei das Datenvolumen in der Regel kontrolliert bleibt.

* Netzwerkkonfigurationen und Statistiken werden in einem strukturierten Format gespeichert, das mit dem
Gerateverwaltungssystem kompatibel ist.

4. Echtzeitdaten

Daten werden nur dann generiert, wenn bestimmte Ereignisse eintreten (z. B. Gerateneustart,
Konfigurationsdanderung, erneute Verbindung von Knoten und Auslésung von Systemalarmen) oder wenn
Kennzahlen (z. B. zur Uberwachung der Netzwerktopologie und der Knotenleistung) regelmaRig in
Betriebsprotokollen aufgezeichnet werden.



5. Datenspeicherort

Je nach Produkttyp und benutzerdefinierten Einstellungen kénnen Daten hier gespeichert werden:

e Das Gerat selbst (z. B. bestimmte lokale Einstellungen oder auf kompatiblen Medien gespeicherte Inhalte);

¢ Remote-Server oder Cloud-Server, die von der Tenda Group verwaltet oder beauftragt werden (wenn sie fir
die Geratesynchronisierung, Fernsteuerung oder cloudbasierte Funktionen wie Push-Benachrichtigungen
verwendet werden).

Einzelheiten zum Serverstandort und zur Dateniibertragung finden Sie in der Datenschutzerklarung und den
Nutzungsbedingungen fir die Dienste von Tenda.

6. Datenaufbewahrung

Die Aufbewahrungsfrist hangt von der Art der Daten und dem Zweck der Verarbeitung ab. Grundsatzlich gilt:
e Daten, die zur Erbringung der Dienstleistung erforderlich sind, werden so lange gespeichert, wie das Konto
oder das Gerat aktiv ist, und flir begrenzte Zeitraume, um Sicherheits-, Priifungs- und
Rechtskonformitatsdienste zu unterstitzen;

» Vom Nutzer erstellte Konfigurationen (z. B. Netzwerkregeln oder Verwaltungsrichtlinien) werden gemaR den
Nutzereinstellungen aufbewahrt;

¢ Technische Protokolle und statistische Daten werden fiir begrenzte Zeitrdume zu Zwecken der Sicherheit,
Diagnose und Verbesserung des Dienstes aufbewahrt.

Fir spezifische Aufbewahrungsfristen und entsprechende Standards wird auf die Datenschutzrichtlinie von
Tenda verwiesen.

7. Benutzerzugriff auf Daten

Nutzer konnen auf Daten, die von Tenda-Produkten generiert werden, hauptsachlich (iber die folgenden
Methoden zugreifen:

e Tenda-App (und andere offizielle Apps);

¢ VVon Tenda bereitgestellte Portale;

e Lokale Geréateschnittstelle (sofern verfiigbar).

Uber die oben genannten Methoden kénnen Nutzer — abhidngig vom Gerdtemodell und der
Funktionskonfiguration — den Geratestatus, Informationen zu verbundenen Clients (ohne
Kommunikationsinhalte), Betriebsprotokolle sowie entsprechende statistische Daten einsehen.

8. Datenabruf und -export

Sofern technisch moglich, kénnen Nutzer Daten zu ihrem Gerat Gber die App-Einstellungen oder durch
Kontaktaufnahme mit dem Kundenservice anfordern. Wir stellen die Daten innerhalb eines angemessenen
Zeitraums zur Verfligung. Sofern das Gerat oder der Dienst eine Exportfunktion unterstiitzt, richten sich die
entsprechenden Bedienverfahren nach den in der Anwendung oder in der Servicedokumentation
bereitgestellten Anweisungen.

9. Loschung von Benutzerdaten

Nutzer konnen die Loschung ihrer Daten je nach Datentyp und Dienst beantragen oder durchfiihren:
¢ Inhalte oder Daten aus der Anwendungs- oder Gerateschnittstelle entfernen;

¢ Das Gerat aus dem Tenda-Konto entfernen oder einen Werksreset durchfiihren (sofern zutreffend);
¢ Die Kontoldschung gemal den in der Datenschutzerklarung beschriebenen Verfahren beantragen;
¢ Den Kundendienst liber die auf der Tenda-Website angegebenen Kanéle kontaktieren, um die
Datenschutzrechte auszulben.



10. Verwandte Dienstleistungen und virtuelle Assistenten

Einige Produkte konnen mit zugehorigen Diensten oder virtuellen Assistenten von Drittanbietern (wie Amazon
Alexa, Google Assistant oder anderen Hausautomatisierungsdiensten) verbunden werden. In solchen Fillen:

e Die Haufigkeit und Art der Uber diese Dienste erfassten Daten hdangen von den vom Benutzer gewahlten
Einstellungen und aktivierten Funktionen ab;

¢ Die Daten kdnnen personenbezogene Daten, Geratestatusdaten und Nutzungsdaten umfassen, die zur
Ausfiihrung von Sprachbefehlen oder automatisierten Vorgangen erforderlich sind;

¢ Die Nutzung von Daten durch Dritte unterliegt deren eigenen Datenschutzrichtlinien und
Nutzungsbedingungen.

Etwaige Unterschiede zwischen der Datenverarbeitung des angeschlossenen Produkts und den zugehorigen
Diensten sollten im Einzelfall unter Bezugnahme auf die Tenda-Dokumentation und die Datenschutzrichtlinien
der beteiligten Drittanbieter bewertet werden.

11. Datennutzung, Einbindung Dritter und Geschiftsgeheimnisse

Die von Tenda-Netzwerkgeraten und zugehdrigen Diensten erzeugten Daten werden ausschlieRlich fir die in
der Datenschutzrichtlinie und den Nutzungsbedingungen ausdriicklich genannten Zwecke verwendet,
einschlieRlich der Bereitstellung von Diensten, Verbesserung von Funktionen, Systemsicherheit sowie der
Einhaltung gesetzlicher und regulatorischer Verpflichtungen.

Sofern Dritte (wie Cloud-Service-Anbieter, Systemintegrationspartner oder virtuelle Assistentenplattformen)
am Betrieb des Dienstes beteiligt sind, erfolgt der Zugriff auf und die Verarbeitung der relevanten Daten auf
der Grundlage entsprechender vertraglicher Vereinbarungen und in Ubereinstimmung mit den geltenden
Gesetzen und Vorschriften.

Sofern die Uber dieses Produkt oder zugehorige Dienste zugdnglichen Daten Geschaftsgeheimnisse oder
andere geschiitzte Informationen enthalten, ist der Dateneigentiimer bzw. der jeweilige Inhaber verpflichtet,
angemessene MaRnahmen zum Schutz dieser Informationen zu ergreifen. Nutzer sollten sicherstellen, dass sie
Uber ausreichenden vertraglichen oder rechtlichen Schutz verfiigen, bevor sie Informationen an Dritte
weitergeben, die Geschaftsgeheimnisse oder vertrauliche Informationen darstellen kénnten.

12. Weitergabe von Daten an Dritte auf Anfrage des Nutzers

Vorbehaltlich der geltenden Gesetze und Bestimmungen sowie der Nutzungsbedingungen kdnnen Nutzer die
Weitergabe ihrer relevanten Geratedaten an bestimmte Dritte beantragen.

Die konkreten Antragsverfahren und -methoden (z. B. das Einreichen von Anfragen tber
Anwendungsfunktionen, Anweisungen auf der offiziellen Website oder Kundensupportkanile) werden durch
die Servicedokumentation oder die Datenschutzerklarung geregelt, die zum jeweiligen Zeitpunkt veroffentlicht
wird. Um Datensicherheit und RechtmaRigkeit zu gewahrleisten, hat der Dateninhaber das Recht, die Identitat
des Nutzers in angemessener Weise zu (iberpriifen, bevor er solche Anfragen bearbeitet.

13. Recht auf Einreichung einer Beschwerde

Unbeschadet anderer verwaltungsrechtlicher oder gerichtlicher Rechtsbehelfe haben Nutzer das Recht, bei
der zustdandigen Aufsichtsbehdrde in ihrem Zustandigkeitsbereich eine Beschwerde wegen mutmallicher
VerstolRe gegen die einschlagigen Bestimmungen des EU-Daten-Gesetz oder geltender Datenschutzpflichten
einzureichen.

Detaillierte Informationen zu Beschwerdeverfahren und zusténdigen Behorden sind den von den jeweiligen
Regulierungsbehorden veroffentlichten Leitlinien oder den offiziellen Websites zu entnehmen.



14. Beziehungsdauer und Aktualisierungen der Beziehungserklarung

Die Dauer der Beziehung zwischen Nutzern und Dateninhabern (einschlieRlich Tenda-Netzwerkgeraten und
Dienstanbietern oder autorisierten Dritten) hdngt im Allgemeinen von der Gliltigkeit des Benutzerkontos, der
Laufzeit des Servicevertrags oder der tatsdachlichen Nutzungsdauer des Produkts ab.

Spezifische Bedingungen beziiglich der Beendigung der Geschéaftsbeziehung, der Datenléschung oder
Einschrankungen der Datenverarbeitung finden Sie in den geltenden Nutzungsbedingungen und der
Datenschutzerkldrung. Diese Erklarung kann aktualisiert werden, um Anderungen von Gesetzen und
Verordnungen oder Aktualisierungen von Produkten und Dienstleistungen zu beriicksichtigen. Jede

aktualisierte Version wird auf geeignetem Wege zuganglich gemacht.
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High Performance
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Wireless Standards:

Wireless Speed:

Wireless Security:

Basic Features:

Working Modes:

Internet Connection
Type:

DHCP Server;

Functions:

Managemont:

IDirrverimior ] LsWaH )z

IEEE BO2.1Tan BGHz
IEEE 802 11adfacinfa BGH:
IEEE 802.11ax/n/b/g 2.4GHz

BGH2: 2402Mbps (802.11ax, HE1B0)
5GHz: 2402Mbps (802.11ax, HE160)
2 4GHZ 861Mbps (B02.11ax)

WPAZ-PSE, WPAZ-SAEMPAZ-PSK

MU-MIMD, OFDMA, 1024-0AM,
Baamforming, AP Stearing,
Band S1eering

Router Mode, Access Paint Mode

PPPoE, Dynamic 1P, Static IP, PPTP,
2TP

DHCP Server, DHCP Client

1P, Guest Mebwork, Parental Condrol,
IPTV, VPN

Support App [ Web management and
Remaote managament

3 x Gigabit Ports Per Node
12 MESHButton 1 x Reset Bulton

Inpul: AC 100-2800
Qutput: DC 12V =2 2.6

105 x 105 x 2X20mm
(4.13x 493 xB.66In)




« Mesh21XEP

 Power Adaplers

» Quick Instalation Guide

+ RJ45 Gigabit Ethernet Cable

= Minimum Windows XP

= |E10.0 ar highar

= Dhroma, Safan and Finefoo with latest upgrades
= Installed Network Adapler

Wi-Fi BE aliows access lo the BGHz Band, without network congestion and signal
interference, which brings more bandwidth, laster speeds, and lower Iatency.

m  Support 160MHz ultra-large bandwickh, its tri-band concurrent speedis up to 5665 Mbps.
Just enjoy the whols home Bghiting-fast Wi-F 6E network.

-s? Support intemet spoad test, infeleciual diagnosts, monthly user cupariencs report, remola
e APP management, easy network setup, parental control, and guest management, elc.

K21 Pro is a mesh Wi-Fl system enginesred 1o provide high-speed inlemel service lor laege
homes. It creates a distibuted network with mulliple nodes throughout your home by Tenda Mesh
technology, the 3-pack MX21 Prois capable of covering an area of 680m"/73000". Supponing
thé newast Wi-F BE technology, 1600MHz bandwidth, and gigabil pods, thé tri-band concurrant
speed ks upto 5665 Mbps, Wi-Fi 6E alows access to the BGHz Band, without network congastion
and signal interference, which brings mong Bandwidih, laster speeds, and lower Iatency, Equipped
with Broadcom 1.7GHz Quad-cora CPU and DFDMA+MU-MIMO technalogy, mong than 200
diavices con be connbched simultaneousty without dropping spead, and you can enjoy awless BK
streaming and meandmum VR gamas with na lag. MX21 Prols easy to Install, suppoiting automatic
networking and one-click mesh, providing your home with a high-speed and inteligent mesh
wirgless nelwork system

Purchase Guide

MK15 Pro

Wircless Robe

Compatible

=h " 5
Broadband Speed =00

Coveraga Area up o 8000 sg . | upto MO0 g
{3-pack)® up to SE0m" up to G50m"

Wl Mo.of

~ " B0 dovices 16 s
Connected Devices 80 devic 60 davices

* Abowe data comes from Tesis conducted in e Tenda Laboratory. The data may vary in difl ment testing enwiohment




