Instrukcja bezpieczenstwa uzytkowania

Przed rozpoczeciem uzytkowania nalezy uwaznie zapoznac sie z ponizszymi zasadami
bezpieczenstwa i zachowac je do pozniejszego wgladu.

1. Przeznaczenie i ogolne zasady

¢ Urzadzenie nalezy stosowac wylacznie zgodnie z jego przeznaczeniem, w sposob opisany przez
producenta i w warunkach zgodnych z instrukcja montazu.

¢ Nie nalezy uzywac urzadzenia, jesli widoczne sg uszkodzenia obudowy, uchwytéw, przewodow,
elementow montazowych lub panelu zasilajacego.

e Urzadzenie nie powinno by¢ modyfikowane, przerabiane ani uzywane z niekompatybilnymi
akcesoriami.

¢ Przed montazem nalezy upewnic sie, Ze miejsce instalacji jest stabilne, bezpieczne i odpowiednio
dobrane do warunkéw zewnetrznych.

2. Bezpieczny montaz

e Montaz nalezy przeprowadzac na stabilnej powierzchni, uzywajac wylacznie odpowiednich
elementéw mocujqcych.

e Przed wierceniem nalezy sprawdzi¢, czy w Scianie nie przebiegaja przewody elektryczne, rury
lub inne instalacje.

¢ Urzadzenie powinno by¢ zamontowane tak, aby nie stwarzato ryzyka upadku, poluzowania lub
przypadkowego odlaczenia elementow.

¢ Jezeli montaz odbywa sie na wysokosci, nalezy zachowac szczeg6lna ostroznos$c i stosowac
odpowiednie Srodki ochrony osobistej.

e Panel zasilajacy nalezy umiesci¢ w miejscu umozliwiajagcym bezpieczne i stabilne dzialanie, bez
naprezania przewodow i zlaczy.

3. Zasilanie i ladowanie

e Do tadowania i zasilania nalezy uzywac wylacznie kompatybilnych elementéw przewidzianych
do tego urzadzenia.

e Nie wolno stosowac uszkodzonych kabli, ztgczy ani akcesoriow zasilajacych.

e Elementy zasilania nalezy chroni¢ przed zalaniem, zanieczyszczeniem oraz nadmiernym
nagrzaniem.

e Nie nalezy zastania¢ powierzchni odpowiedzialnych za pobor energii, jezeli urzadzenie korzysta
z fadowania stonecznego.

e W przypadku dlugotrwatego przechowywania zaleca sie regularng kontrole stanu zasilania i
akumulatora zgodnie z zaleceniami producenta.

4. Warunki srodowiskowe

e Urzadzenie nalezy uzytkowa¢ wylacznie w warunkach zgodnych z jego klasa ochrony i zakresem
temperatur pracy.

¢ Nie nalezy naraza¢ urzadzenia na bezposredni kontakt z ogniem, Zrédtami bardzo wysokiej
temperatury ani substancjami zracymi.

e Pomimo przeznaczenia do uzytku zewnetrznego, urzadzenie powinno by¢ zamontowane w
sposéb ograniczajacy ryzyko dlugotrwatego dziatania skrajnych warunkéw pogodowych poza
zakresem dopuszczalnym przez producenta.



e W czasie burzy, silnych opadéw lub intensywnych porywow wiatru nalezy sprawdzi¢ stan
mocowania i przewodow, jesli jest to bezpieczne.

5. Bezpieczenstwo uzytkowania na co dzien

e Nie wolno wklada¢ zadnych przedmiotow do otworow, ztacz ani elementow obudowy.

e Urzadzenie nalezy czyS$ci¢ wylacznie po odlaczeniu od zasilania, uzywajac miekkiej, suchej lub
lekko zwilzonej Sciereczki.

¢ Nie stosowac agresywnych detergentow, rozpuszczalnikow ani Srodkéw Sciernych.

e Nie nalezy zakrywac urzadzenia materiatami ograniczajacymi wentylacje lub odprowadzanie
ciepta.

e Podczas regulacji potozenia nalezy zachowac ostroznos¢, aby nie przytrzasna¢ palcéw ani nie
uszkodzi¢ przewodow.

6. Bezpieczenstwo dzieci i 0séb postronnych

e Produkt i jego akcesoria powinny by¢ przechowywane poza zasiegiem matych dzieci.

e Nie nalezy pozwala¢ dzieciom bawic sie urzadzeniem, przewodami, uchwytami ani
opakowaniem.

¢ Elementy montazowe mogq stanowic zagrozenie zadlawienia; po instalacji nalezy je
przechowywac w bezpiecznym miejscu.

7. Ochrona danych i odpowiedzialne uzytkowanie

e Urzadzenie nalezy uzytkowac z poszanowaniem prywatnosci innych oséb i zgodnie z
obowigzujacymi przepisami prawa.

¢ Przed rozpoczeciem rejestracji lub podgladu nalezy upewnic sie, ze ustawienia stref,
powiadomien i rejestracji sa zgodne z lokalnymi wymaganiami oraz zasadami prywatnosci.

e Dostep do urzadzenia, aplikacji i zapisanych materialéw nalezy chroni¢ silnym hastem i nie
udostepniac¢ danych logowania osobom nieupowaznionym.

8. Konserwacja i kontrola stanu technicznego

e Regularnie sprawdzaj stan mocowania, obudowy, panelu zasilajacego oraz przewodow.

e W razie zauwazenia nietypowego nagrzewania, zapachu spalenizny, przerw w dziataniu lub
uszkodzen mechanicznych nalezy natychmiast zaprzesta¢ uzytkowania.

e Naprawy powinny by¢ wykonywane wylacznie przez osoby uprawnione lub zgodnie z
zaleceniami producenta.

9. Postepowanie w razie nieprawidlowosci

e Jezeli urzadzenie nie dziata prawidlowo, nalezy odlaczy¢ je od zasilania i sprawdzi¢ podstawowe
elementy instalacji.

e Nie nalezy podejmowac préb samodzielnego rozbierania urzadzenia ani ingerencji w uklady
elektroniczne.

e W przypadku uszkodzenia, zalania lub podejrzenia awarii nalezy przerwac uzytkowanie do czasu
oceny stanu technicznego przez uprawniong osobe.

10. Przechowywanie i transport

e Przed transportem urzadzenie nalezy zabezpieczy¢ przed wstrzasami, wilgocia i zabrudzeniem.



e Podczas przechowywania nalezy utrzymywac je w suchym, chtodnym miejscu, z dala od Zrédet
ciepla i bezposredniego nastonecznienia.

¢ Opakowanie oraz elementy montazowe nalezy przechowywac w sposéb uniemozliwiajacy
przypadkowe uszkodzenie lub zagrozenie dla uzytkownikow.

11. Utylizacja

e Urzadzenia elektroniczne oraz elementy zasilania nalezy utylizowac¢ zgodnie z lokalnymi
przepisami dotyczacymi odpadow elektrycznych i elektronicznych.

¢ Nie wolno wyrzucac baterii ani elementéw zasilania do odpadéw zmieszanych, jesli przepisy
lokalne wymagajq innego sposobu postepowania.

Jesli masz watpliwosci dotyczace bezpiecznego montazu, uzytkowania lub konserwacji,
skorzystaj z pomocy wykwalifikowanego specjalisty.



(Frangais)Déclaration de transparence sur les données

des cameéras intelligentes grand public (version

conforme a 'UE)
|. Explication de la nature des données

La présente déclaration précise la nature, le stockage, I'acces et les regles de
gestion des données générées par les caméras intelligentes (ci-apres
dénommées « appareils ») conformément au Reglement UE sur la
transparence des données de I'Internet des objets et aux articles 13-15 du
RGPD (Reglement général sur la protection des données). Elle a pour objet de
garantir le droit des utilisateurs a étre informés et leur controle sur leurs

données.



(I) Données personnelles et données non personnelles

e Données personnelles (telle que définies a I'article 4 du RGPD) :

- Informations permettant d'identifier une personne physique : données de
caractéristiques faciales, enregistrements vocaux des utilisateurs, numéros de
téléphone/e-mails liés a I'appareil, mots de passe d'acces (stockés de maniere
chiffrée), images/sons personnels identifiables dans la zone de capture de la

caméra ;

- Données dérivées associées a une personne : analyses des habitudes

d'utilisation personnelles générées a partir du comportement d'utilisation.

e Données non personnelles :

- Données anonymisées qui ne peuvent pas étre associées a une personne
physique spécifique : statistiques d'utilisation de I'appareil dépersonnalisées
(ex. : durée moyenne de connexion des appareils dans une région), données

environnementales anonymisées, statistiques de pannes collectives des

appareils.

(Il) Données d'état de l'appareil

e Données de configuration : parametres de |'appareil tels que :
activation/désactivation du mode nuit, sensibilité de la détection de
mouvement, parameétres de connexion WiFi (stockés avec chiffrement
symétrique) ;

e Données de version : numéro de version du firmware, version adaptée de

I'application mobile, version de l'interface API ;



e Messages de diagnostic : état de la connexion réseau (force du signal,
journaux de déconnexion), état de fonctionnement du matériel (panne de
I'objectif, niveau de batterie), état de santé du support de stockage ;

e Données d'utilisation : durée de connexion/déconnexion de I'appareil,
fréquence d'activation des fonctions (ex. : nombre d'utilisations du mode
nuit), trafic de téléchargement/televersement de données ;

e Données de maintenance : enregistrements de mises ajour du firmware,

journaux de déclaration de pannes, enregistrements de réparations

apres-vente.

(lI1) Données d'utilisation par I'utilisateur

e Horaires d'activité : heures de mise sous tension/extinction de I'appareil,
heures de démarrage/arrét de la capture, plages horaires de visualisation a

distance, durée de lecture des enregistrements vidéo ;

e Types d'activité : surveillance en temps réel, stockage de vidéos, partage de
captures d'écran, alerte de détection de mouvement, communication vocale
bidirectionnelle, mise a jour du firmware ;

e Géolocalisation : position GPS lors de I'activation de |'appareil (obtenue

uniquement a la premiére activation, utilisée pour I'adaptation des services
régionaux, peut étre désactivée manuellement par I'utilisateur),

informations régionales associées a I'adresse IP réseau (adresse non
précise).

(IV) Données de contenu générées par l'appareil



e Images capturées: clichés pris par l'appareil ;

e Vidéos enregistrées : enregistrements vidéo réalisés par I'appareil.

(V) Données environnementales générales

e Luminosité ambiante : données d'intensité lumineuse utilisées pour le
basculement automatique en mode nuit (calculées en temps réel, pas

stockées de maniere persistante).

[l. Estimation du volume de données

(I) Données générées lors de l'interaction avec l'utilisateur

e Données vidéo : déterminées par les parametres de I'utilisateur et les

capteurs de I'appareil, environ 0,7 Go — 5 Go par mois ;

e Données audio : communication vocale bidirectionnelle/bruit ambiant :

8-16 Ko/seconde (codage AAC, G711);

e Données d'état/journaux: 1-5 Ko/entrée, avec une moyenne de 20-400

entrées générées par jour.

(I1) Données générées lorsque le produit est en mode veille/éteint

e Mode velille : paquets de battement cardiaque de I'appareil (1 Ko/minute),
données de vérification de la connexion réseau (5 Ko/15 minutes), volume

de données quotidien de 10-50 Mo ;

e Mode éteint : aucune génération active de données, seule I'enregistrement



de I'état de derniere extinction (10 Ko) est conservé.

(I11) Formats de données

Fichiers vidéo : H.264, H.265 (emballage en flux TS) ;

Fichiers audio : AAC, G711 ;

Données d'état/journaux : format JSON (données de

configuration/diagnostic) ;

Données de géolocalisation : adresse IP, coordonnées de
latitude/longitude (format JSON, transmission chiffrée).

lll. Caractéristiques de génération des données

e L'appareil ne généere pas de données en continu en temps réel : la

génération de données n'est déclenchée que dans les scénarios suivants :

- Opérations initiées par I'utilisateur (visualisation en temps réel,

enregistrement vidéo, communication vocale) ;

- Déclenchement par des conditions prédéfinies (détection de mouvement,
détection de son, capture planifiée) ;

- Modifications de |'état de I'appareil (mise sous tension, connexion réseau,

mise a jour du firmware, alerte de panne) ;

- En mode veille, seule une petite quantité de paquets de battement

cardiaque et de données de vérification d'état sont générées (pas de données
vidéo/audio en temps réel).

V. Lieux de stockage des données



e Stockage local :
- Stockage intégré a I'appareil (carte SD/disque dur) : stocke les

enregistrements vidéo en temps réel, les captures d'écran et les données de

configuration locales;

- Le support de stockage est fourni ou acheté séparément par |'utilisateur.
Les données sont stockées uniquement de maniere chiffrée localement sur

I'appareil et ne sont pas téléversées activement sans autorisation.

e Stockage distant :

Lors de I'activation de la caméra, I'utilisateur sélectionne un pays/région. En
fonction de ce choix, les données relatives a |'utilisateur sont stockées sur le
serveur national correspondant, sans aucun transfert transfrontalier. Les
serveurs nationaux européens sont hébergés dans un centre de données
allemand, conformément aux exigences du RGPD relatives aux transferts
transfrontaliers de données, et aucune donnée n'est transférée vers des pays
tiers.

- Informations d'utilisation de I'appareil : seules les vidéos téléversées par

I'appareil, les données d'état de I'appareil et les journaux d'utilisation sont

stockées ;

- Informations de l'utilisateur : données d'identification unique a I'inscription
(e-mail, numeéro de téléphone, etc.), stockées sur des serveurs européens, et

I'acces par des serveurs étrangers est interdit.

- Identifiant unique de I'utilisateur : chaine d'identification unique générée
(ex.:abc123) stockée de maniere distribuée a I'échelle mondiale, utilisée pour

I'identification interne unique, et classée comme données non personnelles.



Type de données

Données vidéo/audio

locales

Données vidéo/audio

cloud

Données de
configuration/version

de I'appareil

Données de

diagnostic/panne

Données statistiques
non personnelles

(anonymisées)

V. Durée de conservation des données

Durée de conservation

Définie par l'utilisateur

(1-30jours)

Définie par 'utilisateur

(3/7/30 jours)

Pendant le cycle de vie
de 'appareil + 30 jours

aprés désactivation

7 jours

90 jours

Régles de traitement

automatique

Ecrasement/suppression
automatique apres expiration

de la durée

Suppression automatique
apres expiration de la durée,

irréversible

Suppression automatique 30
jours apres la désactivation de

I'appareil

Archivage anonymisé
automatique apres expiration

(conservé 7 jours)

Utilisées pour |'optimisation du
produit, sans lien avec des

personnes physiques



Pendant la durée de vie Suppression complete 45 jours

Données associées au
du compte + 45 jours aprés la suppression du

compte utilisateur
apres suppression compte

Si 'utilisateur souhaite supprimer ses données, il peut soumettre une
demande de suppression de compte via l'interface de service client pour initier
le processus. Si la suppression des données est demandée simultanément a la
suppression du compte, les données sont effacées immédiatement ; si aucune
suppression immédiate n'est demandée, les données sont effacées

automatiquement 30 jours apres la suppression du compte.

VI. Modalités d'accés aux données pour l'utilisateur

(I) Conception de la solution d'acces

e Acces pour les utilisateurs ordinaires : acces direct via I'application officielle
(iI0S/Android), sans outils techniques supplémentaires ;

e Acces pour les développeurs/tiers : aucune APl ouverte n'est fournie ;
e Acces direct local : apres connexion de I'appareil au réseau local

domestique, les données stockées localement peuvent étre accessibles via
I'IP du réseau local + mot de passe de vérification.

(I) Etapes techniques de récupération des données

1. Préparation a l'acces : télécharger et installer la version conforme officielle

de I'application mobile ;



2. Sélection du pays : choisir le pays/région ou se trouvent |'utilisateur et

I'appareil ;

3. Vérification d'identité : se connecter avec le compte inscrit (numéro de
téléphone/e-mail/compte Google) et compléter la double authentification

(mot de passe/code de vérification par SMS) ;

4. Confirmation des termes : lire et accepter les « Termes d'autorisation d'acces

aux données » (conformément a l'article 15 du RGPD) ;

5. Liaison de I'appareil : lier la caméra cible via son numéro de série/code QR

(seule la liaison avec ses propres appareils est autorisée) ;

6. Sélection des données : choisir les criteres de filtrage des données sur la

page « Détails de I'appareil » ;
7. Récupération et téléchargement : apres avoir défini les criteres de filtrage,
les données relatives peuvent étre consultées, et certaines données sont

disponibles pour téléchargement.

VIl. Processus de suppression des données par l'utilisateur

(I) Base juridique interne

Conformément au principe de minimisation des données, apres réception
d'une demande de suppression de I'utilisateur, le systeme arréte
immédiatement I'utilisation des données et compléte I'effacement total des
données (y compris le cache local et les sauvegardes cloud) dans un délai de
24 heures. Les enregistrements de suppression sont conservés pendant 90

jours (a des fins d'audit de conformité).



(Il) Etapes opérationnelles pour I'utilisateur

1. Suppression du compte et effacement total des données :

- Accéder a I'« Interface de service client » et soumettre une demande de

suppression de compte par écrit ;

- Le systeme complete la suppression du compte et |'effacement total des

données dans un délai de 15 jours ouvrables ;

- Apres achevement de la suppression, un « Notification de suppression de

compte et d'effacement total des données » est envoyé a I'e-mail inscrit.

VIll. Informations sur les conditions d'utilisation

e Conditions d'utilisation completes (y compris les regles de traitement des

données) :
https://www.esee.app/agreement/Privacy.html

e Explication clé des conditions : Conforme aux articles 13-17 du RGPD et au
Reglement UE sur la transparence des données de I'Internet des objets, elle
précise l'identité du responsable du traitement, les finalités du traitement,
les droits des utilisateurs (droit d'acces, droit de rectification, droit a
I'effacement, droit a la portabilité des données) ainsi que les voies de

recours.

IX. Informations sur les services

Aucune APl ou SDK de développeur n'est fourni.


https://www.esee.app/agreement/Privacy.html

X. Canaux de consultation en matiére de conformité et de

plainte

e Canaux de plainte réglementaires : Les plaintes peuvent étre soumises a
I'autorité de protection des données de I'Etat membre de résidence de

I'utilisateur (ex. : BfDI en Allemagne, CNIL en France).



