Instrukcja bezpieczenstwa uzytkowania systemu
sieciowego Wi-Fi 6 Mesh (AX6000)

Przed rozpoczeciem instalacji i uzytkowania urzadzenia oraz jego satelitow nalezy uwaznie zapoznac
sie z niniejszg instrukcja i postepowac zgodnie z podanymi zaleceniami. Ma to na celu ograniczenie
ryzyka porazenia pradem, pozaru, obrazen ciala, uszkodzenia mienia oraz zaktocen w dziataniu sieci
bezprzewodowej, zgodnie z wymaganiami ogélnego rozporzadzenia UE w sprawie bezpieczenstwa
produktéw (GPSR).

1. Przeznaczenie i ogolne zasady bezpiecznego uzytkowania

Urzadzenie jest przeznaczone do domowego i biurowego dostepu do sieci Internet i sieci
lokalnej poprzez Ethernet i Wi-Fi.

Nie stosowac w srodowiskach przemystowych o podwyzszonym ryzyku, w pomieszczeniach
wilgotnych (Yfazienki, sauny, pralnie) lub w strefach zagrozonych wybuchem.

Urzadzenie moze by¢ uzywane wylacznie wewnatrz pomieszczen. Nie wystawiac na
bezposrednie dziatanie deszczu, $niegu, mgly, kondensacji pary wodnej ani silnej wilgotnosci.
Nie wolno modyfikowaé, rozkreca¢ ani ingerowa¢ w konstrukcje urzadzenia. Brak elementow
serwisowych przeznaczonych dla uzytkownika wewnatrz obudowy.

Nie stosowac i nie przechowywac urzadzenia w poblizu materiatow tatwopalnych (np. zastony,
papier, pojemniki z paliwem, aerozole).

Nie dopuszczac do kontaktu urzadzenia z cieczami, zragcymi srodkami chemicznymi ani pytami
przewodzacymi (np. pyt metaliczny).

W razie zauwazenia dymu, nietypowego zapachu, trzaskow, iskrzenia lub nadmiernego
nagrzewania sie urzadzenia natychmiast odlaczy¢ je od zasilania i zaprzesta¢ uzytkowania.

2. Bezpieczenstwo elektryczne

2.1. Zasilanie i podlaczanie

Stosowac wylacznie dostarczone z urzadzeniem zasilacze sieciowe o odpowiednich
parametrach wyjsciowych.

Urzadzenie wymaga zasilania z prawidlowo zainstalowanej sieci elektroenergetycznej z
uziemieniem, zgodnej z lokalnymi przepisami.

Nie uzywac uszkodzonych kabli zasilajacych, wtyczek, listew zasilajacych ani gniazdek.

Nie przecigzac gniazdek elektrycznych, przedtuzaczy i listew — moze to spowodowac pozar lub
porazenie pradem.

Nie ciggnac za kabel zasilajacy przy odlaczaniu wtyczki z gniazda — chwytac za sama wtyczke.
Kabli zasilajacych oraz Ethernet nie prowadzi¢ pod dywanami, przez przejscia drzwiowe lub
miejsca, w ktorych moga zostac zgniecione, przeciete lub nadmiernie zagiete.

2.2. Ochrona przed porazeniem i przepieciami

Nie dotykac¢ wtyczek i gniazdek mokrymi dtonimi.

W czasie burzy z wytadowaniami atmosferycznymi zaleca sie odlaczenie urzadzenia od sieci
zasilajacej i przewodow sygnatowych (Ethernet), szczeg6lnie jesli budynek nie jest odpowiednio
zabezpieczony przeciwprzepieciowo.



W pomieszczeniach o podwyzszonej wilgotnosci zawsze stosowac¢ odpowiednie zabezpieczenia
przeciwporazeniowe i upewnic sie, ze instalacja elektryczna jest zgodna z lokalnymi normami.

3. Bezpieczenstwo eksploatacji i umiejscowienie urzadzenia

3.1. Miejsce instalacji

Ustawic router i satelity na stabilnej, ptaskiej powierzchni, o nosnosci wystarczajacej do ich
masy.

Pozostawi¢ wolna przestrzen wentylacyjna co najmniej 5 cm po bokach oraz nad urzadzeniem.
Nie przykrywac otworow wentylacyjnych.

Nie stawiaC urzadzenia w zamknietych, niewentylowanych przestrzeniach (np. szczelnie
zamkniete szafki, szuflady) bez zapewnienia wymiany powietrza.

Chroni¢ przed bezposrednim nastonecznieniem, Zrédtami ciepta (grzejniki, piece, kominki) i
intensywnym promieniowaniem UV.

Nie instalowa¢ w poblizu urzadzen emitujacych silne zaktdcenia elektromagnetyczne (np.
kuchenki mikrofalowe, nieekranowane silniki elektryczne), gdyz moze to zaktoca¢ dziatanie
sieci.

3.2. Warunki srodowiskowe

Uzywac w typowym zakresie temperatur dla urzadzen elektronicznych stosowanych w
pomieszczeniach (o ile w dokumentacji producenta nie okreslono inaczej, przyjac orientacyjnie:
0-40°C).

Unika¢ gwaltownych zmian temperatury i wilgotnosci, ktére mogq prowadzi¢ do kondensacji
pary wodnej wewnatrz obudowy.

Nie instalowac urzadzenia w miejscach narazonych na wibracje, wstrzasy lub ryzyko upadku
przedmiotoéw na obudowe.

4. Bezpieczna obshuga kabli i polaczen

Uzywac tylko sprawnych kabli Ethernet i zasilaczy zgodnych z wymaganiami urzadzenia.
Nie wyginac kabli pod ostrym katem, nie skreca¢ ich nadmiernie i nie wigza¢ z innymi
przewodami w ciasne wigzki.

Zapewnic, aby przewody nie stwarzaty ryzyka potkniecia lub zaczepienia (zwtaszcza w
przejsciach i przy biurkach).

Przy podiaczaniu i odtgczaniu przewodéw Ethernet chwyta¢ za wtyczke, a nie za sam kabel.
Nie uzywac przewodow uszkodzonych (peknieta izolacja, odksztatcone wtyczki, widoczne
przewodniki).

5. Bezpieczenstwo promieniowania radiowego i zgodnosc¢
elektromagnetyczna

Urzadzenie wykorzystuje fale radiowe w standardach 802.11a/b/g/ac/ax w pasmach
czestotliwosci przeznaczonych do uzytku bezprzewodowego. Nalezy go uzywac zgodnie z
lokalnymi przepisami dotyczacymi tacznosci bezprzewodowej.



¢ Nie instalowa¢ w bezposrednim sasiedztwie urzadzen medycznych podtrzymujacych zycie lub
wrazliwych urzadzen elektronicznych, jesli producent tych urzadzen nie dopuszcza takiej
eksploatacji.

e Osoby korzystajace z implantéw medycznych (np. rozrusznik serca) powinny skonsultowac sie z
lekarzem lub producentem implantu w razie watpliwosci dotyczacych oddziatywania pola
elektromagnetycznego.

¢ Nie wolno samodzielnie modyfikowa¢ anten ani stosowac zewnetrznych anten
nieprzewidzianych dla tego produktu, aby nie przekroczy¢ dopuszczalnych pozioméw emisji.

6. Ochrona danych i bezpieczenstwo sieci

Bezpieczenstwo danych i sieci jest istotnym elementem bezpieczenstwa produktu w rozumieniu GPSR,
ze wzgledu na mozliwos¢ szkdd posrednich (utrata danych, nieautoryzowany dostep, naduzycia
finansowe).

¢ Podczas pierwszej konfiguracji zmieni¢ domys$lne hasla administratora na silne, unikalne hasta
(co najmniej 12 znakow, ztozone z liter, cyfr i znakow specjalnych).

e Aktywowac silne szyfrowanie sieci bezprzewodowej (np. WPA2-PSK lub WPA3, jesli dostepne).

¢ Nie udostepnia¢ hasta do sieci osobom nieuprawnionym. W razie potrzeby tworzy¢ osobng sie¢
dla gosci.

¢ Regularnie aktualizowa¢ oprogramowanie ukladowe (firmware) urzadzenia, korzystajac z
oficjalnych Zrodet i postepujac zgodnie z instrukcjami.

¢ Nie instalowac ani nie uruchamia¢ na urzadzeniu nieautoryzowanego oprogramowania, skryptow
ani modyfikacji.

e Monitorowac potgczone urzadzenia i usuwac z sieci urzadzenia nieznane lub podejrzane.

7. Bezpieczenstwo dzieci i uzytkownikow wrazliwych

e Urzadzenie nie jest zabawka. Nie pozostawia¢ malych dzieci bez nadzoru w poblizu routera,
satelitow, zasilaczy oraz kabli.

e Nie pozwala¢ dzieciom na wkladanie palcéw, przedmiotow metalowych lub innych obcych
przedmiotow do otworow wentylacyjnych lub portow.

e Kable nalezy poprowadzic tak, aby dzieci nie mogty ich ciagna¢, owija¢ wokét szyi ani bawic sie
nimi.

e Uzytkownicy o ograniczonej sprawnosci fizycznej, sensorycznej lub umystowej powinni
korzystac z urzadzenia wylacznie pod nadzorem lub po przeszkoleniu przez osobe
odpowiedzialng za ich bezpieczenstwo.

8. Konserwacja i czyszczenie

e Przed czyszczeniem odlaczy¢ urzadzenie od zasilania i wszystkich kabli sieciowych.

e (Czysci¢ miekka, suchg lub lekko zwilzong Sciereczka antystatyczng. Nie stosowac srodkow
Sciernych ani agresywnych chemikaliow.

e Nie rozpyla¢ ptynéw bezposrednio na obudowe. Nie dopusci¢ do przedostania sie cieczy do
wnetrza urzadzenia.

e Okresowo sprawdzac stan przewodow i wtyczek. W razie uszkodzenia nie uzywac produktu do
czasu wymiany lub naprawy przez wykwalifikowany personel.



9. Transport, przenoszenie i montaz dodatkowych elementow

10.

11.

12.

Podczas przenoszenia odlaczy¢ zasilanie i wszystkie kable.

Transportowac urzadzenie w opakowaniu zapewniajacym ochrone przed uderzeniami i
wstrzgsami.

Nie stawiac ciezkich przedmiotéw na urzadzeniu ani na przewodach.

W przypadku montazu na pétkach lub w szafach sieciowych nalezy upewnic sie, ze konstrukcja
jest stabilna i prawidlowo zamocowana.

Postepowanie w sytuacjach awaryjnych

Podejrzenie uszkodzenia elektrycznego (iskrzenie, zapach spalenizny, przegrzewanie):

o Natychmiast odlaczy¢ urzadzenie od zasilania.

o Nie dotyka¢ uszkodzonych elementow metalowych.

o Nie probowa¢ samodzielnej naprawy. Skontaktowac sie z wykwalifikowanym serwisem.
Zalanie lub kontakt z cieczami:

o Natychmiast odlaczy¢ urzadzenie od zasilania (jesli to mozliwe suchymi dtonmi).

o Nie uruchamia¢ ponownie przed catkowitym sprawdzeniem przez specjaliste.
Podejrzenie nieautoryzowanego dostepu do sieci:

o Niezwlocznie zmieni¢ hasta dostepu do sieci Wi-Fi i panelu administracyjnego.

o Sprawdzic liste podigczonych urzadzen i usunac nieznane polaczenia.

o Rozwazy¢ przywrdcenie ustawien fabrycznych i ponowng konfiguracje z zachowaniem

zasad bezpieczenstwa.

Utylizacja i koniec eksploatacji

Urzadzenie oraz zasilacze klasyfikowane sq jako elektroodpady. Nie wolno wyrzucac ich z
odpadami komunalnymi.

Po zakoniczeniu eksploatacji nalezy przekazac urzadzenie do autoryzowanego punktu zbiorki
zuzytego sprzetu elektrycznego i elektronicznego, zgodnie z lokalnymi przepisami.

Przed utylizacja zaleca sie przywrdcenie ustawien fabrycznych w celu usuniecia zapisanych
danych konfiguracyjnych.

Obowiazki uzytkownika i zgodnosc¢ z przepisami

Uzytkownik jest zobowigzany do stosowania urzadzenia zgodnie z jego przeznaczeniem oraz
niniejszq instrukcja.

Nalezy przestrzega¢ wszelkich lokalnych regulacji dotyczacych bezpieczenstwa elektrycznego,
ochrony przeciwpozarowej, ochrony zdrowia oraz wykorzystania pasm radiowych.

Instrukcje nalezy zachowac na przysztosc i udostepni¢ wszystkim osobom korzystajacym z
urzadzenia.
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Download the
Orbi app and install
your Orbi WiFi system

On your mobile phone, download
the Orbi app and follow the setup
instructions.

Security
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Secure your devices
with NETGEAR
Armor™

Tap the Security icon in your Orbi
app to verify that your NETGEAR
Armor is activated.

Your Orbi comes with NETGEAR
Armor cybersecurity. Armor
blocks online threats like hackers
and phishing attempts on your
devices.

Traffic Meter Security
Network Map WiFi Settings.

Do more with the
app

Check out everything you
can do on the Orbi app!
Run a speed test, pause
the Internet, see all the
connected devices, and
more.
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Power Adapter X 3
(varies by region)

Sync Button
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Ethernet Ports

Power LED

Orbi Router

Troubleshooting

If you're having problems with the installation, try one of the following:

e Turn off your modem and Orbi router and disconnect them. Reboot your
modem. Reconnect your Orbi router to your modem, and try installing with the
Orbi app again.

e If you're still unable to install your Orbi router using the Orbi app, manually
install it using the router web interface.

Visit orbilogin.com to access the router web interface.

For more information, visit netgear.com/orbihelp.
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Orbi Satellite

Power Connector
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Reset Button

Support and Community

Visit netgear.com/support to get your questions answered and access the latest
downloads.

You can also check out our NETGEAR Community for helpful advice at
community.netgear.com.

Regulatory and Legal

Si ce produit est vendu au Canada, vous pouvez accéder a ce document en frangais
canadien a https://www.netgear.com/support/download/.

(If this product is sold in Canada, you can access this document in Canadian French at
https://www.netgear.com/support/download/.)

For regulatory compliance information including the EU Declaration of Conformity, visit
https://www.netgear.com/about/regulatory/.

See the regulatory compliance document before connecting the power supply.
For NETGEAR's Privacy Policy, visit https://www.netgear.com/about/privacy-policy.

By using this device, you are agreeing to NETGEAR's Terms and Conditions at
https://www.netgear.com/about/terms-and-conditions. If you do not agree, return the
device to your place of purchase within your return period.
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Use the Orbi app to setup Oy 6 A Ty Advanced cyber threat protection

and manage your Orbi WiFi. for your home network and your
connected devices.







Cutting Edge Performance.

Get the ultimate experience with 12 Streams of WiFi &
and speeds up to 6§Gbps. Enjoy 4K/8K UHD streaming,
lag-free gaming & smooth streaming.

More Capacity, More Battery Life.
Don't be held back by limited capacity. Enjoy more devices

simultaneously with 4X the capacity than before & improved
efficiency for longer battery life.

e ——————

* Zukunftsweisende Leistu

» Mehr Kapazitit, lingere Akkulaufzeit lhrer Wi-Fi-6 Geréte.

* High Speed WLAN fiir Geschwindigkeiten von bis zu 6GBit/s.
* Einfache Einrichtung in wenigen Minuten mit der Orbi App.

*» Erweiterter Schutz vor Cyberbedrohungen.

» Banbrytande prestanda.

» Mer kapacitet & ldngre batteritid for dina mobila enheter.
» Hoga hastigheter pa upp till 6 Gbit/s dér du behdver den.
*» Enkel konfiguration pa nigra minuter med Orbi-appen.
. Manca-mtgdd mot cyberhot.

* Performances Wi-Fi de pointe.

* Capacité accrue et plus grande autonomie de la batterie pour vos appareils.

* "a & Gbit/s pour des vitesses trés élevées partout ol vous en avez besoin.
. ﬂgumﬁun facile en quelques minutes avec I'application Orbi.

* Protection avancée contre les cybermenaces.

= Ultieme prestaties.

» Meer capaciteit, langere levensduur batterij.

» Hoge snelheden tot wel 6 Gbps waar u het ook maar nodig hebt.
» Eenvoudig binnen enkele minuten instellen met de Orbi-app.

» Geavanceerde beveiliging tegen cyberdreigingen.

Gigabit Speeds Where You Need Them.

Don't let your home be a maze of dead zones. Get consistent
speeds everywhere with Tri-band dedicated wireless :
backhaul, 12 Gigabit Ethernet ports & a 2.5Gbps internet port.

it's Easy.
Enjoying your WiFi has never been easier. With the Orbi app,
set up your WiFi, customize your settings & enjoy your new

Orbi WiFi-in-minutes—— —

Advanced Cyber Threat Protection.
NETGEAR Armor™ has your home network & devices
covered from attack.

* Prestazioni avanzate.

* Pits banda disponibile per ciascun dispositivo.

» Super Veloce fino a 6Gbps ovunque ne hai bisogno.
* Installazione semplice e veloce grazie all'app Orbi.

* Protezione avanzata contro le minacce informatiche.

* Un rendimiento de vanguardia.

» Mayor capacidad, mayor duracién de la bateria.

+ Altas velocidades de 6 Gbps donde las necesite. )
» Configuracién sencilla en cuestién de minutos con la aplicacién Orbi.
* Proteccion avanzada frente a amenazas cibernéticas.

* Najwyzsza wydajnosc.

» Wieksza przepustowosc, diuzszy czas pracy baterii. :

» Predkosci sieci Gigabit wszedzie tam, gdzie ich potrzebujesz.
» katwa konfiguracja w kilka minut dzieki aplikacji Orbi.

» Zaawansowana ochrona przed cyberzagrozeniami.

* Desempenho topo de gama.

» Mais capacidade, maior autonomia da bateria.

* Alta velocidade de até 6 Gbps, onde vocé precisar.

* Configuracio facil em minutos com a aplicacio Orbi.
» Proteciio avancada contra ameacgas cibernéticas.




