Instrukcja bezpieczenstwa uzytkowania kamery
monitoringu Wi-Fi do uzytku zewnetrznego
zgodnie z wymogami bezpieczenstwa produktu
(UE)

Niniejsza instrukcja zawiera zasady bezpiecznego montazu, uzytkowania, konserwacji i utylizacji
zewnetrznej kamery Wi-Fi z funkcjq obrotu (PTZ), nagrywania, detekcji ruchu i oséb, komunikacji
dwukierunkowej, reflektorami i diodami IR oraz zasilaniem sieciowym. Przed instalacjq i uzyciem
urzadzenia nalezy uwaznie przeczyta¢ wszystkie punkty i zachowac instrukcje na przysztosc.

1. Przeznaczenie i ogolne zasady bezpieczenstwa

Kamera jest przeznaczona do monitoringu wizyjnego na zewnatrz i wewnatrz budynkow,
gléwnie w celu nadzoru obszaréw prywatnych (posesje, wejscia, podworza, garaze itp.).
Urzadzenie jest zasilane z sieci elektrycznej za pomoca przewodu. Nie jest przeznaczone do
uzytku przez dzieci bez nadzoru dorostych.

Produkt moze by¢ uzywany wytacznie zgodnie z jego przeznaczeniem, w zakresie parametrow
technicznych okreslonych przez producenta (zasilanie, stopiefi ochrony IP, temperatura pracy
itp.).

Nie wolno modyfikowa¢ urzadzenia, ingerowa¢ w jego konstrukcje, usuwac oston ani stosowac
nieautoryzowanych akcesoriow.

Nie uzywac¢ kamery w srodowisku zagrozonym wybuchem (np. obecno$¢ tatwopalnych gazow,
par lub pylow).

Zapewnij, aby uzytkownicy byli zaznajomieni z niniejszq instrukcjg i stosowali sie do opisanych
Srodkéw ostroznosci.

2. Bezpieczenstwo elektryczne

2.1. Zasilanie

Upewnij sie, Ze napiecie zasilania w gniazdku odpowiada napieciu znamionowemu wskazanemu
na tabliczce znamionowej urzadzenia.

Uzywaj wylacznie oryginalnego przewodu zasilajacego i zasilacza dostarczonych przez
producenta lub zatwierdzonych jako kompatybilne.

Nie podlaczaj urzadzenia do uszkodzonych gniazd, przedtuzaczy lub listew zasilajacych.

Nie przeciazaj obwodow elektrycznych — podiaczajac wiele urzadzen do jednego gniazdka,
mozesz spowodowac przegrzanie i pozar.

2.2. Ochrona przed porazeniem pradem

Przed jakimikolwiek pracami montazowymi, demontazem, czyszczeniem lub konserwacja
zawsze odlacz urzadzenie od zasilania (wyjmij wtyczke z gniazdka).

Nie dotykaj przewodu zasilajacego ani urzadzenia mokrymi dtonmi.

Nie dopuszczaj do uszkodzenia izolacji przewodu (przygniecenie, przeciecie, przetarcie,
zgniecenie pod drzwiami lub oknami itp.).



e W przypadku widocznych uszkodzen przewodu zasilajacego, wtyczki lub obudowy natychmiast
odlacz urzadzenie i nie uzywaj go do czasu kontroli przez wykwalifikowany serwis.
e Nie ciagnij za przewod, aby odlaczy¢ wtyczke — zawsze chwytaj za korpus wtyczki.

2.3. Ochrona przed przepieciami

e W miare mozliwosci stosuj listwe antyprzepieciowa lub inne $rodki ochrony
przeciwprzepieciowej.

e W razie burzy z wyladowaniami atmosferycznymi zaleca sie odlaczenie urzadzenia od sieci
zasilajacej i sieci przewodowej (Ethernet), jesli jest to mozliwe i bezpieczne.

3. Bezpieczenstwo instalacji i montazu

3.1. Miejsce instalacji

e Kamera jest przeznaczona do uzytku na zewnatrz (stopien ochrony IP odpowiedni do pracy w
deszczu, $niegu, zapyleniu), ale nie wolno jej zanurza¢ w wodzie ani montowa¢ w miejscach o
stalym zalewaniu (np. przy gruncie zalewowym, w rynnach).

e Montuj urzadzenie na stabilnej, nieruchomej powierzchni (Sciana, sufit, maszt) o nosnosci
pozwalajacej na bezpieczne utrzymanie ciezaru kamery.

o Upewnij sie, Ze miejsce instalacji nie jest narazone na ciggle silne wibracje, skrajnie wysoka lub
niska temperature poza zakresem dopuszczalnym przez producenta ani bezposredni intensywny
strumien wody (np. z myjki ciSnieniowej).

e Unikaj montazu w poblizu Zrddet silnego ciepta (grzejniki, piece, kominki), chemikaliow
korozyjnych lub silnych pél elektromagnetycznych.

3.2. Prace montazowe

¢ Jesli instalacja wymaga wiercenia otworow, stosuj odpowiednie narzedzia i srodki ochrony
osobistej (okulary ochronne, rekawice, stabilna drabina).

e Prace na wysokosci powinny by¢ prowadzone ostroznie, z uzyciem stabilnych drabin lub
rusztowan, najlepiej przez dwie osoby — jedna obstuguje drabine, druga montuje.

e Przy prowadzeniu przewodow zasilajacych i sieciowych unikaj ostrych krawedzi, punktow
zginania i miejsc narazonych na przypadkowe nadepniecie lub przejechanie.

¢ Nie prowadz przewodéw w poblizu przewodow o wysokim napieciu ani Zrodet ciepta.

e Podczas wiercenia w $cianie upewnij sie, Ze nie uszkodzisz istniejacych instalacji (elektrycznej,
gazowej, wodnej). W razie watpliwosci skorzystaj z ustug wykwalifikowanego instalatora.

3.3. Odleglosci i widocznos¢

e Umies¢ kamere w taki sposob, aby miata niezaklocone pole widzenia, a jednoczesnie nie
oslepialy jej bezposrednio silne reflektory, Swiatlo stoneczne czy inne Zrodta intensywnego
Swiatla.

e Zachowaj bezpieczng odlegtos¢ od miejsc, gdzie moga przebywac osoby wrazliwe na intensywne
$wiatto (np. tuz przy oknach sypialni); unikaj kierowania wbudowanych reflektorow
bezposrednio w oczy oso6b z niewielkiej odlegtosci.

e Upewnij sie, Ze kamera jest zamocowana stabilnie i nie moze samoczynnie spas¢ lub poluzowac
sie pod wpltywem wiatru czy wibracji.



4. Bezpieczenstwo polaczenia sieciowego i danych

4.1. Sie¢ Wi-Fi i przewodowa

e Podlacz kamere do bezpiecznej sieci Wi-Fi lub sieci przewodowej (Ethernet) z uzyciem
zaufanego routera.

e Zabezpiecz swoja sie¢ hastem o wysokiej ztozonosci oraz aktualnym standardem szyfrowania
(np. WPA2/WPA3).

¢ Nie udostepniaj danych logowania do sieci osobom nieuprawnionym.

4.2. Ochrona kont i aplikacji

¢ Podczas konfiguracji urzadzenia ustaw silne i unikalne hasta do kont i aplikacji sterujacych
kamera.

e Regularnie zmieniaj hasta, szczeg6lnie po podejrzeniu naruszenia bezpieczenstwa.

¢ Nie instaluj oprogramowania do obstugi kamery z nieznanych Zrodel.

e Uzywaj najnowszej wersji aplikacji i oprogramowania uktadowego (firmware); wlacz
automatyczne aktualizacje, jesli jest to dostepne.

4.3. Bezpieczenstwo nagran

e Jesli uzywasz karty pamieci (Micro SD) lub rejestratora sieciowego (NVR), przechowuj je w
sposob chroniacy przed kradzieza, manipulacja i dostepem os6b nieuprawnionych.

e W przypadku korzystania z ustug przechowywania w chmurze zapoznaj sie z warunkami
przetwarzania danych oraz sposobami ich zabezpieczenia.

e Regularnie monitoruyj liste urzadzen i uzytkownikow majacych dostep do strumienia wideo i
nagran i usuwaj nieznane konta.

5. Ochrona prywatnosci i zgodnosc¢ z przepisami

e Przed rozpoczeciem monitoringu upewnij sie, ze korzystanie z kamery jest zgodne z
obowigzujacymi przepisami prawa, w tym z przepisami dotyczacymi ochrony danych osobowych
i prawa do prywatnosci.

e Unikaj kierowania kamery bezposrednio na obszary, ktore nie naleza do Ciebie, jesli moze to
naruszac prywatnosc¢ innych oséb (np. okna sasiadow, wnetrza cudzych mieszkan, prywatne
posesje).

¢ Jesli monitorujesz obszar dostepny dla innych oséb (np. wejscie do budynku, wspdlne
pomieszczenia), rozwaz oznakowanie tego faktu widoczng informacja, zgodnie z lokalnymi
wymaganiami prawnymi.

e Uzywaj funkcji rozpoznawania osob i detekcji ruchu w sposéb nienaruszajacy praw innych oséb.

e W razie watpliwo$ci wzgledem interpretacji przepisow skonsultuj sie z odpowiednim specjalista
(np. inspektorem ochrony danych lub prawnikiem).

6. Bezpieczenstwo uzytkowania na co dzien

6.1. Korzystanie z funkcji audio dwukierunkowego



¢ Nie uzywaj funkcji audio w spos6b mogacy zastrasza¢, neka¢ lub w inny sposéb narusza¢ prawa
i godnos¢ innych osob.

¢ Podczas odtwarzania komunikatow glosowych i powiadomien pamietaj o poziomie gltosnosci —
zbyt glosne komunikaty moga by¢ ucigzliwe dla otoczenia lub powodowac dyskomfort.

6.2. Alarm dzwiekowy i Swietlny

e Funkcje alarmu dZzwiekowego i Swiatla btyskowego powinny by¢ konfigurowane tak, aby unikac
nadmiernego halasu oraz ol$nienia oséb postronnych.

¢ Nie kieruj intensywnego swiatla w oczy z bliskiej odleglosci — moze to powodowac chwilowe
oslepienie, a u 0séb wrazliwych nawet dolegliwosci zdrowotne.

e Wiaczaj alarm w miejscach i porach, w ktérych nie spowoduje on niepotrzebnych zaktdcen dla
sgsiadéw i otoczenia.

6.3. Obrotowa glowica kamery (PTZ)

¢ Podczas sterowania obrotem kamery upewnij sie, ze w poblizu nie znajduja sie przeszkody, ktére
moga uszkodzi¢ obudowe urzadzenia.

¢ Nie blokuj mechanicznie ruchu obrotowego kamery — moze to prowadzi¢ do uszkodzenia
silniczkéw i mechanizmu.

7. Konserwacja, czyszczenie i przeglady

7.1. Czyszczenie

e Przed czyszczeniem zawsze odlacz urzadzenie od zasilania.

¢ Do czyszczenia obudowy i obiektywu uzywaj miekkiej, suchej lub lekko zwilzonej Sciereczki.
Nie stosuj agresywnych srodkdw chemicznych, rozpuszczalnikow ani aerozoli.

e Nie spryskuj urzadzenia woda pod ci$nieniem ani nie uzywaj parownic.

e Regularnie sprawdzaj, czy obiektyw i diody (IR oraz reflektory) nie s zabrudzone, co moze
pogarszac jako$¢ obrazu i skutecznos¢ funkcji nocnych.

7.2. Przeglady okresowe

¢ Co najmniej raz na kilka miesiecy skontroluj stan mechaniczny mocowan ($ruby, kotki, uchwyty)
oraz przewodow.

e Sprawdz, czy obudowa nie ma peknie¢, odksztatcen lub sladéw korozji.

e Jezeli zaobserwujesz nietypowe dZwieki, przegrzewanie sie obudowy, niestabilng prace,
samoczynne restarty lub inne nieprawidtowos$ci — odlacz urzadzenie od zasilania i skontaktuj sie
z serwisem.

8. Postepowanie w przypadku usterek i sytuacji niebezpiecznych

e W przypadku pojawienia sie dymu, zapachu spalenizny lub iskrzenia natychmiast odtacz
urzadzenie od zasilania (wyjmij wtyczke z gniazdka) i nie probuj samodzielnie go naprawiac.

e Jesli kamera zostata zalana woda, wystawiona na dzialanie silnego deszczu w sposob
przekraczajacy jej stopien ochrony lub zanurzona — odlacz ja od zasilania i nie wlaczaj ponownie
przed kontrolg przez serwis.



¢ Nie otwieraj obudowy urzadzenia — grozi to porazeniem pradem oraz utrata bezpieczenstwa
uzytkowania.

e Wszelkie naprawy powinny by¢ wykonywane wylacznie przez wykwalifikowany personel
serwisowy.

9. Uzytkowanie przez dzieci i osoby wrazliwe

e Urzadzenie nie jest zabawka. Nie pozwalaj dzieciom bawic sie kamerg, przewodami ani
akcesoriami.

e Dzieci i osoby o ograniczonej sprawnosci fizycznej, sensorycznej lub umystowej moga uzywac
urzadzenia wylacznie pod nadzorem dorostych odpowiedzialnych za ich bezpieczenstwo.

e Zadbaj, aby dzieci nie miaty dostepu do wysokich miejsc instalacji (drabiny, parapety,
balustrady) podczas montazu lub konserwacji.

10. Warunki srodowiskowe

e Uzywaj urzadzenia wytacznie w przedziale temperatur i wilgotnosci okreslonych przez
producenta. Ekstremalne warunki (upat, mréz, bardzo wysoka wilgotnos¢) moga zmniejszy¢
bezpieczenstwo dzialania.

¢ Nie zastaniaj otworéw wentylacyjnych (jesli sa obecne) ani nie umieszczaj kamery w
zamknietych, stabo wentylowanych przestrzeniach, w ktérych moze dochodzi¢ do
przegrzewania.

e Chron urzadzenie przed bezposrednim, dtugotrwalym nastonecznieniem, jesli moze to
spowodowac przegrzanie obudowy.

11. Bezpieczne wylaczanie i przechowywanie

e Podczas dluzszej nieobecnosci lub gdy urzadzenie nie jest uzywane przez dtuzszy czas, rozwaz
odigczenie go od zasilania.

e Przed transportem lub przechowywaniem odlacz wszystkie przewody, wyjmij karte pamieci
(jezeli jest uzywana) i zabezpiecz obiektyw oraz elementy ruchome przed uszkodzeniem.

e Przechowuj urzadzenie w suchym, czystym miejscu, zabezpieczone przed wstrzgsami i dostepem
dzieci.

12. Utylizacja i koniec okresu uzytkowania

e Urzadzenie oraz jego akcesoria nie powinny by¢ wyrzucane razem z odpadami komunalnymi.
Nalezy je przekazac do punktu zbidrki zuzytego sprzetu elektrycznego i elektronicznego lub
zgodnie z lokalnymi przepisami dotyczacymi gospodarowania odpadami.

e Przed utylizacjq usun wszelkie nosniki danych (np. karty Micro SD) lub trwale skasuj z nich
wrazliwe nagrania, aby zapobiec nieuprawnionemu dostepowi do danych.

13. Podsumowanie kluczowych zasad bezpieczenstwa

e Zawsze odlacz urzadzenie od zasilania przed montazem, czyszczeniem lub konserwacja.



Nie stosuj urzadzenia w sposob sprzeczny z jego przeznaczeniem i parametrami technicznymi.
Chron przewody i obudowe przed uszkodzeniami mechanicznymi oraz wptywem wody powyzej
poziomu okreslonego przez producenta.

Zabezpiecz sieC i konta uzytkownikow silnymi hastami oraz aktualnym oprogramowaniem.
Szanuj prywatnos¢ innych oséb i stosuj monitoring w zgodzie z obowigzujacymi przepisami.

W razie jakichkolwiek watpliwosci dotyczacych bezpieczenstwa zaprzestan korzystania z
urzadzenia do czasu wyjasnienia sytuacji.



