Instrukcja bezpieczenstwa uzytkowania
wideodomofonu z ekranem i lacznoscia WiFi
(zgodnie z wymogami bezpieczenstwa
produktow UE — GPSR)

1. Przeznaczenie wyrobu

e Urzadzenie jest przeznaczone do monitorowania wejscia do budynku oraz do prowadzenia
rozmow audio/wideo z osobami znajdujacymi sie przy drzwiach.

¢ Do uzytku w budynkach mieszkalnych i podobnych obiektach (np. biura, mate lokale ustugowe).

¢ Przeznaczone do montazu na $cianie, cze$¢ zewnetrzna — na zewnatrz (IP65), cze$¢ wewnetrzna
— wewnatrz pomieszczen.

e Urzadzenie nie jest przeznaczone do zastosowan przemystowych, w srodowisku o
podwyzszonym ryzyku wybuchu, w zaktadach produkcyjnych, ani jako element systemow
bezpieczenstwa o znaczeniu krytycznym (np. systemy ewakuacyjne, pozarowe).

2. Grupa uzytkownikow

¢ Urzadzenie moze by¢ obstlugiwane przez osoby doroste, zapoznane z niniejszg instrukcja.

¢ Dzieci oraz osoby o ograniczonej sprawnosci fizycznej, sensorycznej lub umystowej moga
korzystac¢ z urzadzenia wylacznie pod nadzorem osoby odpowiedzialnej za ich bezpieczenstwo.

e Montaz, podlaczenie elektryczne, konfiguracja sieciowa i konserwacja powinny by¢
wykonywane przez wykwalifikowana osobe (np. elektryka lub instalatora systeméw
niskopradowych), zgodnie z lokalnymi przepisami.

3. Ogolne zasady bezpieczenstwa

e Przeczytaj uwaznie calg instrukcje bezpieczenstwa przed rozpoczeciem instalacji i uzytkowania.

e Postepuj zgodnie z krajowymi przepisami dotyczqcymi instalacji elektrycznych, ochrony
przeciwporazeniowej oraz ochrony przeciwpozarowej.

¢ Nie modyfikuj urzadzenia, okablowania ani elementéw zasilania. Nie otwieraj obudowy —
wewnatrz nie ma elementow serwisowych dostepnych dla uzytkownika.

¢ Nie uzywaj uszkodzonego urzadzenia (peknieta obudowa, uszkodzone przewody, slady
nadpalenia, woda w obudowie). W razie uszkodzen odlacz zasilanie i skontaktuj sie z
wykwalifikowanym serwisem.

¢ Urzadzenie nalezy instalowac i uzytkowac tak, aby nie powodowato ono zagrozenia dla
uzytkownikéw, odwiedzajacych ani osob trzecich (np. brak luznych przewodow, brak ostrych
krawedzi, stabilne mocowanie).

4. Bezpieczenstwo elektryczne

¢ Przed rozpoczeciem prac instalacyjnych odlacz napiecie z obwodu, do ktérego ma zostac
podiagczone urzadzenie.

e Urzadzenie przewidziane jest do instalacji przewodowej (interkom 2-przewodowy). Nalezy
stosowac wylacznie przewody i zasilacz zalecane przez producenta oraz dopasowane do
obcigzenia pragdowego.



¢ Nie podlaczaj urzadzenia bezposrednio do napiecia sieciowego, jesli nie jest do tego
przeznaczone. W razie watpliwosci skontaktuj sie z wykwalifikowanym elektrykiem.

e Zapewnij wlasciwe zabezpieczenia obwodu (bezpieczniki, wylacznik nadpradowy,
roznicowopradowy, jesli wymagaja tego lokalne przepisy).

¢ Nie prowadzaj przewodéw w poblizu Zrédel wysokiej temperatury, w ostrych korytach
kablowych lub w miejscach narazonych na sciskanie, zgniatanie czy uszkodzenia mechaniczne.

¢ Nie dotykaj przewodéw ani zaciskow przy wlaczonym zasilaniu. Wszystkie podtaczenia wykonuj
przy wylaczonym napieciu.

5. Instalacja i montaz

5.1. Warunki montazu

e Wybierz stabilna, ptaskq powierzchnie Sciany, odporng na obcigzenie urzadzeniem (materiat: np.
beton, cegla, odpowiednio wzmocnione plyty g-k).

e CzeS¢ zewnetrzng (kamera, dzwonek) montuj w miejscu ostonietym przed bezposrednim
strumieniem wody pod wysokim cisnieniem i nadmiernym nastonecznieniem, mimo klasy
szczelnoSci IP65.

¢ Unikaj montazu w miejscach o skrajnych temperaturach, intensywnym zapyleniu, silnych
wibracjach lub w poblizu agresywnych chemikaliow.

¢ Nie montuj urzadzenia w poblizu silnych Zrodet zaktocen elektromagnetycznych (np. duze
silniki, transformatory, nadajniki radiowe), ktére mogq pogorszy¢ dziatanie interkomu lub
komunikacji WiFi.

5.2. Mocowanie na scianie

e Uzywaj odpowiednich kotkéw, srub i innych elementéw montazowych dostosowanych do typu
Sciany i masy urzadzenia.

e Upewnij sie, Ze po zamontowaniu urzadzenie nie kolysze sie, nie porusza i nie moze zostac¢ tatwo
oderwane przypadkowym uderzeniem.

e Zabrania sie wieszania na urzadzeniu jakichkolwiek przedmiotéw oraz opierania o nie ciezkich
elementow.

5.3. Prowadzenie przewodow

e Poprowadz przewody tak, aby nie stanowily ryzyka potkniecia ani zaczepienia (np. nie
pozostawiaj luznych odcinkéw na podtodze lub na wysokosSci nog).

e Chron przewody przed uszkodzeniami mechanicznymi, przetarciem i przegryzieniem przez
zZwierzeta.

e Nie prowadz przewodéw rownolegle i zbyt blisko przewodow zasilajacych 230 V, aby unikna¢
zaklocen sygnatu.

6. Bezpieczenstwo uzytkowania funkcji wizyjnych i audio

e Podczas korzystania z funkcji kamery i nagrywania obrazu stosuj sie do obowigzujacych
przepisow o ochronie danych osobowych oraz prawa do prywatnosci (w tym unijnych i
krajowych, np. RODO).

e Ustaw kamere tak, aby monitorowata wylacznie obszar wejscia do Twojej nieruchomosci, w
miare mozliwos$ci unikajac stalego rejestrowania przestrzeni publicznej, posesji sasiadéw lub
miejsc, gdzie osoby trzecie mogq mie¢ uzasadnione oczekiwanie prywatnosci.



Jezeli nagrywasz wideo lub audio, poinformuj o tym osoby, ktérych dane moga by¢ rejestrowane,
zgodnie z lokalnymi wymogami (np. stosowne oznaczenie na drzwiach lub bramie).

7. Bezpieczenstwo sieciowe i ochrona danych

Urzadzenie wspotpracuje z domowa sieciga WiFi (2,4 GHz) oraz aplikacja mobilna.
Nieprawidlowa konfiguracja sieci moze narazi¢ uzytkownikéw na ryzyko nieuprawnionego
dostepu do obrazu i dzwieku.

Skonfiguruj router WiFi z uzyciem silnego hasta i aktualnego szyfrowania (np. WPA2 lub
nowszego, jesli dostepne).

Ustaw unikalne, silne hasta dla kont wykorzystywanych w aplikacji sterujacej. Nie uzywaj
domyslnych ani tatwych do odgadniecia haset.

Regularnie sprawdzaj dostepnosc¢ aktualizacji oprogramowania urzadzenia i aplikacji.
Aktualizacje moga zawierac istotne poprawki bezpieczenstwa.

Nie udostepniaj danych logowania ani zdalnego dostepu osobom trzecim, ktérym nie ufasz.
W przypadku utraty telefonu lub tabletu z zainstalowangq aplikacjq usun lub zmien dostep do
konta powigzanego z urzadzeniem.

8. Funkcja detekcji ruchu i nagrywanie

Przy wlaczonej detekcji ruchu urzadzenie moze automatycznie nagrywac obraz lub wykonywac
zdjecia na karte microSD.

Ustaw czutosc¢ detekcji ruchu tak, aby ograniczy¢ niepotrzebne nagrania i powiadomienia (np.
liScie, ruch uliczny), a jednoczesnie zapewni¢ odpowiednig ochrone wejscia.

Stosuj karty microSD o parametrach i pojemnosci zalecanych przez producenta. Nie uzywaj
uszkodzonych lub niekompatybilnych kart pamieci.

Wymieniajac karte microSD, zawsze wylacz zasilanie urzadzenia lub postepuj zgodnie z
procedurg bezpiecznego odlaczania, jesli jest dostepna w menu.

Pamietaj o okresowym sprawdzaniu poprawnosci zapisu na karcie pamieci (np. podglad
przykladowych nagran), aby upewnic sie, ze system dziata prawidtowo.

9. Ochrona przed wplywem warunkow atmeosferycznych

Cze$¢ zewnetrzna urzadzenia jest odporna na pyt i wode w zakresie okreslonym klasa IP65.
Oznacza to ochrone przed strugg wody i pytem, lecz nie oznacza catkowitej odpornosci na
dlugotrwate zanurzenie w wodzie.

Nie zanurzaj urzadzenia w wodzie i nie kieruj na nie wody pod wysokim cisnieniem (np. myjka
ciSnieniowa).

W razie silnych opadow, burzy, gradu lub dlugotrwalego narazenia na mréz okresowo sprawdzaj
stan obudowy i uszczelnien.

Jezeli zauwazysz skraplanie sie wody wewnatrz obudowy lub korozje elementéw metalowych,
odlacz zasilanie i skontaktuj sie z wykwalifikowanym serwisem.

Bezpieczenstwo mechaniczne

Urzadzenie wykonane jest m.in. z tworzywa ABS i elementow metalowych. Nie dopuszczaj do
silnych uderzen, upadkéw ani zgniatania.

Nie uzywaj urzadzenia jako uchwytu, podparcia badz stopnia. Nie obcigzaj go masa ciala.

W przypadku uszkodzen mechanicznych (pekniecia, wgniecenia, ostre krawedzie) urzadzenie
moze stac sie niebezpieczne (ryzyko skaleczenia, porazenia pradem). W takim przypadku
niezwlocznie przerwij uzytkowanie.



11. Czyszczenie i konserwacja

e Przed czyszczeniem wylacz urzadzenie i odiacz je od zasilania.

¢ Do czyszczenia obudowy uzywaj miekkiej, lekko wilgotnej Sciereczki. Nie stosuj
rozpuszczalnikow, srodkow zracych, srodkéw Sciernych ani aerozoli.

¢ Obiektyw kamery czys¢ wylacznie miekka Sciereczka (np. z mikrofibry) przeznaczona do optyki,
aby unikna¢ zarysowan.

e Nie spryskuj urzadzenia wodq ani detergentami bezposrednio. Wilgo¢ moze wnikng¢ do wnetrza
i spowodowac zwarcie.

¢ Okresowo sprawdzaj stabilnos¢ mocowania na $cianie, stan przewodéw oraz poprawnos¢
dzialania przycisku dzwonka, ekranu i funkcji audio.

12. Postepowanie w sytuacjach awaryjnych

e W przypadku zapachu spalenizny, dymu, nietypowych dzwiekdw, nadmiernego nagrzania lub
iskrzenia natychmiast odlacz zasilanie urzadzenia (np. przez wylaczenie odpowiedniego
bezpiecznika) i nie dotykaj obudowy mokrymi rekami.

¢ Nie prébuj samodzielnie naprawia¢ urzadzenia. Zle¢ ocene i naprawe wykwalifikowanemu
serwisowi.

e Jezeli do wnetrza urzadzenia dostanie sie woda lub inna ciecz, natychmiast odlacz zasilanie i nie
uzywaj urzadzenia do momentu doktadnego sprawdzenia przez specjaliste.

e W razie porazenia pradem niezwlocznie odlacz zrodlo zasilania (o ile jest to bezpieczne) i wezwij
pomoc medyczna.

13. Utylizacja i ochrona srodowiska

e Urzadzenie oraz zastosowane w nim komponenty elektroniczne nie powinny by¢ wyrzucane
razem z odpadami komunalnymi.

¢ Po zakonczeniu okresu uzytkowania przekaz urzadzenie do punktu zbidrki zuzytego sprzetu
elektrycznego i elektronicznego lub zgodnie z lokalnymi regulacjami dotyczacymi gospodarki
odpadami.

e Karty pamieci microSD oraz opakowania (karton, folia) poddaj recyklingowi, jezeli jest to
mozliwe.

14. Bezpieczenstwo 0sob szczegolnie wrazliwych

e Zapewnij, aby dzieci nie bawily sie urzadzeniem, przewodami, akcesoriami lub opakowaniem
(ryzyko zadtawienia matymi elementami lub uduszenia folig).

e Osoby z implantami elektronicznymi (np. rozrusznik serca) powinny zachowac standardowe
srodki ostroznosci w poblizu urzadzen elektrycznych i sieciowych.

15. Zgodnos¢ z ogolnymi wymaganiami bezpieczenstwa
produktow (GPSR — UE)

Urzadzenie powinno by¢ instalowane, uzytkowane i konserwowane zgodnie z niniejszg instrukcja, tak
aby w typowych i dajacych sie przewidzie¢ warunkach uzytkowania nie stwarzato zagrozenia dla
zdrowia i bezpieczenstwa uzytkownikow, oséb trzecich oraz mienia. Wszelkie uzytkowanie niezgodne
z przeznaczeniem, samowolne przerobki, niewlasciwa instalacja lub ignorowanie ostrzezen moga
istotnie zwiekszy¢ ryzyko wypadku, porazenia pradem, pozaru lub uszkodzenia sprzetu.



16.

Podsumowanie kluczowych ostrzezen

Zawsze odlacz zasilanie przed pracami instalacyjnymi lub konserwacyjnymi.

Nie otwieraj obudowy i nie dokonuj samodzielnych napraw.

Chron urzadzenie przed zalaniem, silnym uderzeniem i skrajnymi warunkami srodowiskowymi.
Zapewnij bezpieczna konfiguracje sieci i ochrone hasel.

Szanuj prywatnosc i przestrzegaj przepiséw o ochronie danych, korzystajac z funkcji wideo i
audio.



